Zatacznik 4 do programu studiow,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziat Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiow Studia stacjonarne / niestacjonarne
Profil ksztalcenia Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ B.6.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogélne

1. Nazwa przedmiotu Informatyka $ledczo - sadowa
2. Punkty ECTS 5

3. Rodzaj przedmiotu Kierunkowy

4. Jezyk przedmiotu Polski

5. Rok studiow L1I

6. Imie i. nazwisko koordynatora o dr Pawel Tomaszewski
przedmiotu oraz prowadzacych zajecia

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr 2 W: (15); Cw.: (15); W: (10); Cw.: (8);

Semestr 3 W:(15); Cw. (15) W: (10); Ew.: (8);

Liczba godzin | (Q 36

ogolem

C - Wymagania wstepne

Student powinien posiada¢ wiedze o prawie karnym materialnym i procesowym. Powinien zna¢ elementy
informatyki funkcjonowania sieci, sieci Internet.

D - Cele ksztalcenia

Wiedza

cw1 | Przekazanie studentom wiedzy z zakresu informatyki $ledczej w systemie prawnym.

Umiejetnosci

CU1 | Zdobycie umiejetnosci pozyskiwania danych do analizowania konkretnych proceséw
przestepczych w cyberswiecie.

cu2 | Wyksztalcenie umiejetnos$ci identyfikowania szans lub zagrozen oraz podejmowania adekwatnych
dziatan w zapobieganiu przestepstwom popelnianych w cyberswiecie.

Kompetencje spoteczne

cK1 | Uksztaltowanie odpowiedniej postawy spotecznej i etycznej opartej na prawidlowych
zachowaniach w cyberswiecie.

CK2 | Wyksztalcenie postawy poszanowania prawa jednostki i kompetencji zwalczania jego naruszen w
cyberswiecie.

E - Efekty uczenia sie przedmiotowe i kierunkowe

Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), Kierunkowy
umiejetnosci (U) i kompetencji spotecznych (K) efekt uczenia
sie

Wiedza (EPW...)
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EPW1 | Studentma podstawowa wiedze na temat informatyki $ledczej w systemie prawnym. | K W01

EPW2 | Student ma wiedze na temat wspotczesnych zjawisk przestepczych zwigzanych z K. W09
zagrozeniami bezpieczenstwa panstwa w aspekcie cyberswiata.

Umiejetnosci (EPU...)

EPU1 | Student potrafi wykorzystac i stosowac w praktyce wiedze teoretyczng dotyczaca K_U02
zwalczania przestepstw popetianych w cyberswiecie.

EPU2 | Student przewiduje implikacje konkretnych czynéw zabronionych popeinianych K_U04
przez cyber-przestepcow.

Kompetencje spoteczne (EPK...)

EPK1 | Absolwent jest gotow odpowiednio okresli¢ priorytety stuzace ochronie prawa w | K_K03
cyberswiecie, realizowanych zespotowo w aktywno$ci spoteczno-gospodarcze;j. K K07

EPK2 | Absolwent jest gotéw do identyfikacji problemoéw z zakresu zapobiegania i K_KO05
wykrywania sprawcéw czynéw zabronionych w cyber$wiecie oraz podjecia
wilasnych reakg;ji.

F - Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢

Liczba godzin na studiach

Lp. | Tresci wykladow

stacjonarnych | Niestacjonarnych
Zapoznanie studentéw z planem i programem nauczania przedmiotu,
w1 celami i efektami uczenia sie oraz forma zaliczenia 2 2
Informatyka $ledcza w systemie prawnym
w2 Cyberprzestepcy, modus operandi, i motywy dziatania 3 2
W3 Rodzaje aktéw na systemy informacyjne ,a informatyka $ledcza 3 2
w4 Podstawy informatyki $ledczej 5 2
W5 Cyfrowe no$niki danych 3 2
W6 Zabezpieczanie dowodow cyfrowych 2 2
w7 Rola dowodu cyfrowego 3 2
w8 Instytucja bieglego z zakresu informatyki 3 2
w9 Analiza $ledcza no$nikéw danych (offline) 3 2
W10 | Analiza $ledcza danych w ,chmurze” 3 2
Razem liczba godzin wykladéw 30 20

P , Liczba godzin na studiach
Lp. | Tresci cwiczen

stacjonarnych | niestacjonarnych

C1 Zapoznanie studentéw z programem Kksztalcenia 3 3
Podstawy informatyki §ledczej
C2 Wymagania informatyki $ledczej 2 2
C3 Oprogramowanie do analizy systemu operacyjnego 3 2
C4 Rodzaje cyfrowych no$nikéw danych w praktyce 4 3
C5 Metody zabezpieczania no$nikéw danych - przyktady 5 2
ceé Btedy przy zabezpieczaniu dowodéw cyfrowych - studium przypadku 4 2
C7 Wiasciwe formutowanie pytan do biegtego 4 2
C8 Analiza $ledcza no$nikéw danych (offline) przyktady 3 2
C9 Analiza $ledcza danych w ,,chmurze” studium przypadkéw 2 2
30 16

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢
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Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

study)

M5 Metoda praktyczna (czytanie i analiza tekstu
Zrédlowego, prezentacja r6znych form wypowiedzi).

Wyktad M1 Metoda podajaca (wyktad informacyjny) Projektor multimedialny, system
M2 Metoda problemowa (wyktad z elementami analizy | informacji prawne;j.
problemowej i dyskusji).

Cwiczenia M2 Metoda problemowa (analiza przypadku, case | System informacji prawnej, dostep

do internetowego systemu aktéw
prawnych.

H - Metody oceniania osiagniecia efektoéw uczenia sie na poszczegol

nych formach zaje¢

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupelniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujgce do doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiaggniete efekty uczenia sie
(wybér z listy)

przygotowania do zajec).

F3 - Praca pisemna (przygotowanie referatu lub

prezentacji).

F4 - Wypowiedz/wystapienie: (sposob prezentacji
multimedialnej z komentarzem).

Wyktad F2 - obserwacja/aktywnos$¢ (obserwacja poziomu P1 - egzamin pisemny w formie
przygotowania do zaje¢). testowej z elementami opisu
Cwiczenia F2 - Obserwacja/aktywnos$¢: (obserwacja poziomu Ocena podsumowuj3jca stanowi

sume ocen formujacych.

H-1 Metody weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”)

Efekty Wyktad Cwiczenia
przedmiotowe P1 E2 F2 F3 F4
EPW1 X X X X
EPW2 X X X X
EPU1 X X X X
EPU2 X X X X
EPK1 X X X X
EPK2 X X X X

I - Kryteria oceniania

Wymagania okreslajace kryteria uzyskania oceny w danym efekcie

Ocena
Przedmiotowy Dostateczny Dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5

EPW1 Student ma podstawowgq Student ma wiedze o Student wyrdznia sie wiedzg na
wiedze na temat znaczenia | aspektach informatyki temat informatyki $ledczej w
informatyki $ledczej w $ledczej w systemie systemie prawnym.
systemie prawnym. prawnym.

EPW2 Student ma wiedze Student ma wiedze na temat | Student wyréznia sie wiedzg na
podstawowgq na temat wspoétczesnych zjawisk temat wspotczesnych zjawisk
wspotczesnych zjawisk przestepczych zwigzanych z | przestepczych zwigzanych z
przestepczych zwigzanych z | zagrozeniami dla zagrozeniami dla
zagrozeniami dla BN w bezpieczenistwa panstwa w bezpieczenistwa panstwa w
aspekcie aspekcie aspekcie cyberbepieczenstwa.
cyberbezpieczenstwa. cyberbepieczenstwa.

EPU1 Student z pomocg innych Student potrafi Student wyrdznia sie

potrafi wykorzystywac i
stosowac w praktyce
wiedze teoretyczng
dotyczaca zwalczania

wykorzystywac i stosowaé w
praktyce wiedze teoretyczng
dotyczaca zwalczania
przestepstw popetnianych w
cyberswiecie.

wykorzystywaniem i
stosowaniem w praktyce wiedzy
teoretycznej dotyczacej
zwalczania przestepstw
popeinianych w cyberswiecie.
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identyfikacji problemoéw z
zakresu zapobiegania i
wykrywania sprawcéw
czynéw zabronionych w
cyberswiecie.

identyfikacji problemoéw z
zakresu zapobiegania i
wykrywania sprawcéw
czynéw zabronionych w
cyberswiecie oraz
podejmowania wiasnych
reakcji z tym zwigzanych.

stosowana
przestepstw popetnianych
w cyberswiecie.

EPU2 Student przy wsparciu Student przewiduje Student wyrdznia sie w
innych okres$la implikacje implikacje konkretnych przewidywaniu implikacji
konkretnych czynow czynéw zabronionych konkretnych czynow
zabronionych popetianych | popetnianych przez zabronionych popethmianych
przez cyberprzestepcow. cyberprzestepcéw. przez cyberprzestepcow.

EPK1 Student jest gotéw okreslaé | Student przejawia aktywno$¢ | Student potrafi przejmowac
priorytety stuzace ochronie | w zespotowej pracy majacej kierownicze role w pracach
prawa w cyber$wiecie, w na celu okreslanie zespotéw okreslajacych
ramach pracy zespotowe;. priorytetéw stuzacych priorytety stuzace ochronie

ochronie prawa w prawa w cybers$wiecie.
cyberswiecie.

EPK2 Student jest gotow do Student jest gotow do Student jest gotow do

identyfikacji problemoéw z
zakresu zapobiegania i
wykrywania sprawcéw czynéw
zabronionych w cyberswiecie
samodzielnego reagowania oraz
wspierania innych w tym
zakresie.

] - Forma zaliczenia przedmiotu

Egzamin

K - Literatura przedmiotu

Literatura obowigzkowa:

4. Olber P., Prawo-kryminalistyczne aspekty zabezpieczania i pozyskiwania dowoddéw elektronicznych z
chmur obliczeniowych, Szczytno 2021.
5. C. Altheide, H. Carvey, Informatyka $ledcza, Helion, Warszawa, 2015 r.

Literatura zalecana / fakultatywna:
1. Chojnowski A., Informatyka sqdowa w praktyce, Gliwice 2020.
2. Harlan C., Altheide C., Informatyka Sledcza - przewodnik po narzedziach
open source , Gliwice 2014.
3. A.Kalinowski, Metody inwigilacji i element informatyki $ledczej, CSH, 2011 r.
4. Konwencja Rady Europy o cyberprzestepczo$ci.

L - Obciazenie praca studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych
Godziny zaje¢ z nauczycielem/ami 60 36
Czytanie literatury 15 22
Przygotowanie referatu / prezentacji 17 23
Przygotowanie do éwiczen / do zaliczenia ¢wiczenia 17 22
Przygotowanie do egzaminu 16 22
Suma godzin: 125 125
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 5 5

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego

Pawet Tomaszewski

Data sporzadzenia / aktualizacji

11.06.2022 r.

Dane kontaktowe (e-mail)

ptomaszewski@ajp.edu.pl

Podpis

Tomaszewski
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