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PROGRAM PRZEDMIOTU/MODUŁU

A - Informacje ogólne

1. Nazwa przedmiotu
Informatyka śledcza i dowody w postaci
elektronicznej w wykrywaniu cyberprzestępstw

2. Punkty ECTS 5
3. Rodzaj przedmiotu Obieralny
4. Język przedmiotu polski
5. Rok studiów III
6. Imię i nazwisko koordynatora
przedmiotu oraz prowadzących zajęcia dr Paweł Tomaszewski

B – Formy dydaktyczne prowadzenia zajęć i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne

Semestr 5 W: (15); Ćw.: (15); W: (10); Ćw.: (8);

Semestr 6 W:(15) Ćw:.(15) W: (8); Ćw.: (10)

Liczba godzin
ogółem

60 36

C -Wymagania wstępne

Podstawowa wiedza z zakresu prawa karnego

D - Cele kształcenia

Wiedza

CW1 Wyposażenie studentów w interdyscyplinarnąwiedzę niezbędną do właściwego podejmowania
decyzji oraz efektywnego wykonywania aktywności zawodowej

Umiejętności

CU1 Wykształcenie umiejętności identyfikowania szans lub zagrożeń oraz podejmowania
adekwatnych działańw zakresie wykrywania cyberprzestępstw

Kompetencje społeczne

CK1 Wykształcenie postawy poszanowania prawa i kompetencji zwalczania jego naruszeń , w
szczególności cyberprzestępstw

CK2 Uwrażliwienie na potrzebę profesjonalnego zachowania sięw ramach prowadzonej informatyki
śledczej i przygotowanie do ponoszenia odpowiedzialności za podjęte działania w wykrywaniu
cyberprzestępstw

E - Efekty uczenia się przedmiotowe i kierunkowe

Wydział Administracji i Bezpieczeństwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiów Pierwszego stopnia
Forma studiów Studia stacjonarne i niestacjonarne
Profil kształcenia Praktyczny

Pozycja w planie studiów (lub kod przedmiotu) ZC.C.6.
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Przedmiotowy efekt uczenia się (EP) w zakresie wiedzy (W), umiejętności
(U) i kompetencji społecznych (K)

Kierunkowy
efekt

uczenia się

Wiedza (EPW…)

EPW1 Student zna w stopniu zaawansowanym zasady zdobywania i przeprowadzania
dowodów w postacie elektronicznej w wykrywaniu cyberprzestępstw w postępowaniu
karnym na etapie sądowym,

K_W03

EPW2 Student ma wiedzę na temat różnych rodzajów struktur, organów i instytucji organów
ochrony porządku prawnego oraz wymiaru sprawiedliwości, a także o relacjach
zachodzących między tymi strukturami i instytucjami oraz między nimi a obywatelami
w zakresie prowadzenia informatyki śledzczej

K_W06

Umiejętności (EPU…)

EPU1 Student potrafi wykorzystywać posiadany zasóbwiedzy teoretycznej do analizowania,
diagnozowania i formułowania opinii na temat konkretnych stanów faktycznych
związanych z przeprowadzaniem dowodóww postaci elektronicznej w wykrywaniu
cyberprzestępstw

K_U02

EPU2 Potrafi prawidłowo prognozować potrzebę uczenia się przez całe życie z
uwzględnieniem perspektywy własnej kariery zawodowej

K_U10

Kompetencje społeczne (EPK…)
EPK1 Student potrafi współdziałać i pracować w grupie na różnych etapach realizowanych

projektów, wykorzystując odpowiednie kanały i sposoby komunikacji.
K_K01

EPK2 Student uzupełnia i doskonali wiedzę i umiejętności w różnych dziedzinach zarówno w
ramach pracy własnej, jak i zorganizowanych form kształcenia

K_K06

EPK3 Student potrafi prawidłowo identyfikować ryzyka oraz szanse prowadzonej
aktywności oraz podejmuje działania w oparciu o przeprowadzoną diagnozę.

K_K08

F – Treści programowe oraz liczba godzin na poszczególnych formach zajęć

Lp. Treści wykładów
Liczba godzin na studiach

stacjonarnych Niestacjonarnych

W1
Zapoznanie studentów z planem i programem nauczania przedmiotu,
celami i efektami uczenia się oraz formą zaliczenia 6 3
Charakterystyka cyberprzestępczości

W2 Dowód cyfrowy, zabezpieczania i wykorzystanie 4 3

W3 Informatyk śledczy – rola w procesie wykrywczym 4 2

W4 Zabezpieczanie danych na miejscu zdarzenia 4 3

W5 Ślady przestępstw w sieci 4 3

W6 Analiza aktywności internetowej sprawcy 4 2

W7 Rodzaje analizy dowodów cyfrowych 4 2
Razem liczba godzin wykładów 30 18

Lp. Treści ćwiczeń
Liczba godzin na studiach

stacjonarnych niestacjonarnych

C1
Zapoznanie studentów z programem kształcenia.
Przestępstwa przeciwko danych informatycznym

4 2

C2 Przestępstwa komputerowe 6 3

C3
Przestępstwa ze względu na charakter zawartych informacji, prawa
autorskie

4 3

C4 Zabezpieczanie dowodów cyfrowych 4 2
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C6 Analiza danych na dowodach cyfrowych 4 2

C7 Analiza aktywności internetowej użytkownika komputera 4 3

C8 Wykorzystanie sieci w procesie wykrywczym 4 3

30 18

G – Metody oraz środki dydaktyczne wykorzystywane w ramach poszczególnych form zajęć

Forma zajęć Metody dydaktyczne (wybór z listy) Środki dydaktyczne

Wykład M1Metoda podająca (wykład informacyjny)
M2Metoda problemowa (wykład z elementami
analizy problemowej i dyskusji).

Projektor multimedialny, system
informacji prawnej.

Ćwiczenia M2 Metoda problemowa (analiza przypadku, case
study)
M5 Metoda praktyczna (czytanie i analiza tekstu
źródłowego, prezentacja różnych formwypowiedzi).

System informacji prawnej, dostęp
do internetowego systemu aktów
prawnych.

H - Metody oceniania osiągnięcia efektów uczenia się na poszczególnych formach zajęć

Forma zajęć Ocena formująca (F) – wskazuje studentowi na potrzebę
uzupełniania wiedzy lub stosowania określonych metod i narzędzi,
stymulujące do doskonalenia efektów pracy (wybór z listy)

Ocena podsumowująca (P) –
podsumowuje osiągnięte efekty uczenia
się (wybór z listy)

Wykład F2 – obserwacja/aktywność (obserwacja poziomu
przygotowania do zajęć

P1– egzamin, pisemny w formie
opisowej

Ćwiczenia F2 – Obserwacja/aktywność: obserwacja poziomu
przygotowania do zajęć.
F3 – Praca pisemna: przygotowanie prezentacji.
F4 –Wypowiedź/wystąpienie: sposób prezentacji
multimedialnej z komentarzem, sposób wykonywania

czynności ratowniczych.

Ocena podsumowująca stanowi
sumę ocen formujących.

H-1 Metody weryfikacji osiągnięcia przedmiotowych efektów uczenia się (wstawić „x”)

Efekty
przedmiotowe

Wykład Ćwiczenia

P2 F2 F2 F3 F4

EPW1 X X X X
EPW2 X X X X
EPU1 X X X X
EPU2 X X X X
EPK1 X X X X
EPK2 x x X X
EPK3 x x

I – Kryteria oceniania
Wymagania określające kryteria uzyskania oceny w danym efekcie

Ocena
Przedmiotowy
efekt uczenia
się (EP..)

Dostateczny
dostateczny plus

3/3,5

dobry
dobry plus
4/4,5

bardzo dobry
5

EPW1 Student ma wiedzę o
charakterze nauk prawnych

Student ma wiedzę o
charakterze nauk prawnych,

Student wyróżniająco potrafi
określić relacje pomiędzy


