Analiza kodu statycznego

Przeglgdanie kodu oraz obstuga btedéw






O 1 Oczekiwania do
oprogramowania

Jak zwiekszyc¢ jakos¢ kodu oprogramowania?



m Niezawodnos¢
* integralnos¢

efektywnos¢
opracowane algorytmy
uzywane wzorce projektowe

Funkcjonalnos¢

uzytecznosc
elastycznosc
wydajnos¢

Czy oprogramowanie
spetnia wymagania

Jakosc¢ oprogramowania:
* Zarzgdzanie ryzykiem
* Zarzgdzanie kosztami

Bezpieczenstwo
Walidacja wejscia

Ochrona przed SQL injection
Ochrona przed Scross-Site Scripting
Kontrola dostepu

Dobre praktyki programistyczne
Obstuga bteddéw i wyjatkéw

Wsparcie/Utrzymywalnos¢

Dokumentacja uzytkownika

Czas wsparcia

Przenosnos¢

Architektura programu
Dokumentacja osadzona w kodzie
Czytelnos¢ kodu



° ° ° ® ?

Al » Czas » Wdrozenie
>Analiza » Koszty » Szkolenie
> Potrzeby > Niejasnoéci  »Btedy  »Zasoby ludzkie » Utrzymanie
> Projekt » Btedy ludzkie p Ocze-  »Zmiany » Rozwdj

> Szacowanie  proplemy kiwania  technologii  » Wsparcie

zewnetrzne » Nowe btedy



-\®’- Problemy

Wzgledny koszt naprawy btedu w zaleznosci od momentu detekg;i

30 x
25 %

20X

15x

10X

g X

Wymagania / Kodowanie
Architektura

Gotowy system /
Testy akceptacyijne
Integracja / Produkcja /
Testowanie komponentdéw Pdzniejsze wydania

Zrédfto: National Institute of Standards and Technology



-\®'-Jakoéc' kodu

Zwiekszanie jakosci

Code review Static code analysis Unit/Pen. tests
Przeglad kodu  Analiza kodu statycznego  Testowanie kodu

* rozwigzanie potautomatyczne

* wykonywany recznie * wykonywana automatycznie «  zakres, ktory oprogramujemy
* powinien by¢ cykliczny * pokrywa tylko pewien zakres - czasochtonne, w miare proste
* czasochtonny i wymagajgcy ¢ ztozona i omylna (false positive) + wymaga napisania testow
* wymaga min. 2-ch oséb * narzedzia zewnetrzne (+IDE) i uzycia narzedzi testowych
* mozna wykonywac w trakcie e prostota wdrozenia w cykl - proste wdrozenie w cykl
kodowania, rowniez w parach * latwe uzycie, szybkie testy

* fatwe uzycie, czas testow rézny
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Analiza statyczna
Zadania:

* znajdywanie nieefektywnych konstrukgji
oraz fragmentow kodu

* odnajdywanie potencjalnie
niebezpiecznych konstrukcji kodu

» zwiekszenie wydajnosci i stabilnosci
oprogramowania

* wymuszenie wdrozenia dobrych praktyk
lub wtasnych zasad pisania kodu

* dostarczenie struktury do zarzgdzania
standardami kodu

« edukacja programisty poprzez analize

jest wykonywana automatycznie...

... cho¢ uruchamiana przez cztowieka
nie wymaga uruchamiania programu ...
... cho¢ wymaga kompilac;ji

jest wykonywana na kodzie zrédtowym...
... wiec czesto narzedzie jest czeScig IDE
pozwala szybko wykry¢ btedy...

... wiec ich eliminacja jest prostaii tania
analize mozna tez przeprowadzi¢ na
skompilowanym kodzie...

... Wiec sg tez zewnetrzne narzedzia.
Stad SAST stanowi element cyklu
wydawania oprogramowania (SDLC)

Najtatwiej wykonywana na jezykach silnie typowanych - dla stabo i dynamicznie typowanych jest to duze wyzwanie.



Metody analizy
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Metody analizy

leksykograficzna
analiza kodu

metody formalne

$a 0;
<?php $b = 1;
$name = ,Grigorio”; if ($a == $b)
2> { # start bloku
echo ,a oraz b sa takie same”;
} # koniec bloku
else
T_OPEN_TAG { # start bloku
T_VARIABLE echo ,a oraz b sa rézne”;
= } # koniec bloku

T_CONSTANT_ENCAPSED_STRING

T_CLOSE_TAG




+01

+02

+03

Szybko i tatwo
Szybkos¢ dziatania, mozliwosc¢
zrownoleglenia, tatwos¢ uzycia

Automatyzacja

integracja z narzedziami continius
integrations oraz mozliwos¢ rozszerzania

Elastyczne narzedzie
duzo darmowych i integracja z innymi:
serwery automatyzacji, IDE, kontrola wersji

A Zalety

Wady v

Wiele narzedzi

1 narzedzie pokrywa zakres testéw, IDE oraz
inne narzedzia, wymagany dostep do zrédet

Prosty kod, proste btedy
nie jest alternatywg dla Code Review, czesto
tez rezultaty sg nieprawdziwe: False positive

Ztozone architektury

konfiguracje, logika biznesowa,
skomplikowane algorytmy, zaleznosci,
konteksty frameworkow,

mieszane technologie, np.. C#,PHP,HTML,JS
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Automatyzacja testc
e r L RISt
kiedy analizowac:
* przed/po commicie,
* po kazdym buildzie,
* po zapisaniu pliku
* co analizuje:
* edytor kodu IDE
* rozszerzenie
* zewnetrzne narzedzie (darmowe/ptatne)
* wykonanie testow:
* po stronie developera
* po stronie repozytorium
* serwery automatyzacji

* skrypty uruchamiane po zatwierdzeniu zmiany
+ powiadomienia (email, inne alerty)

Narzedzia / Platformy

CodeClimate

#CSS, #Go, #JS, #PHP, #Python, #Ruby
Codacy //Platforma

#CSS, #Java, #JS, #PHP, #Python, #Ruby,
#Scala, coffescript

SonarQube //Platforma

20+ jezykdw, m.in. Java, PL/SQL, C/C++i C#
Understand Scitools //Program

m.in. Java, Python, C/C++, C#, Delphi/Pascal
Inne:

PMD, Findbugs, Checkstyle, jlint

pixy, php-sat, RIPS,

Cppcheck, splint,

pylint, jslint, csslint, tidy



|Issues?

report@gplweb.pl
edu.gplweb.pl


mailto:report@gplweb.pl
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