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Streszczenie

Niniejszy dokument okresla wymagania Zamawiajgcego dotyczace sktadnikéw dostawy w ramach
realizacji projektu ,,Regionalna Platforma Informacyjna Dla Mieszkanicéw i Samorzagdéw Dolnego
Slaska e-DolnySlask” (,,e-DS”).

Pod wzgledem zakresu rzeczowego zdefiniowanych wymagan, dokument stanowi specyfikacje
techniczng, opisujaca przedmiot zamdwienia na potrzeby realizujgcego je Wykonawcy. Z tego
wzgledu, obszar zagadnien ujetych w dokumencie wykracza poza kwestie czysto techniczne i
obejmuje kwestie organizacyjne, handlowe i formalno-prawne, ktére wystepujg podczas realizacji
wieloetapowych, ztozonych projektéw informatycznych, takie jak:

®  Opis procedur odbioréw — zaréwno dla odbioréw sprzetu, oprogramowania, jak i promociji

projektu, w rozbiciu na iteracje, etapy i procedure odbioru koricowego.

e Opis wymagan funkcjonalnych i niefunkcjonalnych, jednoznacznie definiujacy potrzeby i
oczekiwania Zamawiajgcego odnosnie rezultatéw projektu.

* Definicje etapéw projektu narzucajaca klarowne ramy dla przebiegu wszystkich prac.

e  QOpis promocji projektu, w rozbiciu na dziatania, kanaty komunikacji, wymagane dokumenty
oraz raporty.

Dokument niniejszy wprowadza spdjne podstawy metodologiczne, a przy tym stanowi
uporzgdkowane kompendium wiedzy, zawierajace rozlegty zbiér informacji na temat takich aspektow
Projektu e-DS, jak architektura sprzetowa, szczegétowe wymagania dla urzadzen i oprogramowania
czy planowana architektura informacji portalu oraz zawartos¢ systemu.
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1 WPROWADZENIE
1.1 Cel i zakres stosowania dokumentu STWIOSI

Specyfikacja Techniczna Wykonania i Odbioru Systemu Informatycznego jest waznym elementem
faricucha dokumentacji Projektu e-DS.

Nastepuje po stworzonej i zatwierdzonej dokumentacji, do ktérej sie odwotuje i ktérej stanowi
logiczng kontynuacje:

e Studium Wykonalnosci projektu ,Regionalna Platforma Informacyjna dla mieszkancow
i samorzadéw Dolnego Slgska e-DolnySlask”, Wroctaw, czerwiec 2009 r.

®  Proces Zarzadczo-Produkcyjny , Wroctaw, 2010 r.
Stanowi punkt odniesienia dla przysztej dokumentacji projektu.

Za gtéwne wartosci dodane w STWIOSI wzgledem wczesniej zatwierdzonej dokumentacji projektu
autorzy dokumenty uwazaja:

®  Opis procedur odbiorow;
®  Opis promocji projektu;
® Opis wymagan funkcjonalnych i niefunkcjonalnych projektu;

¢ Definicje etapéw projektu.
1.2 Zakres prac definiowanych przez dokument STWIOSI

Niniejszy dokument definiuje wymagania dotyczace systemu e-DS dla nastepujacych zakreséw prac:
e Dostawa i wdrozenie infrastruktury technicznej;
e Zaprojektowanie, dostawa i wdrozenie oprogramowania;
e Zaprojektowanie architektury informacji portalu;
* Dostawa kontentu startowego portalu;
* Integracja wyzej wymienionych elementdéw w celu utworzenia portalu informacyjnego;
® Przeprowadzenie dziatarh promocyjnych;

¢ Swiadczenie ustug wsparcia.
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1.3 Terminologia dokumentu STWIOSI
1.3.1 Tryb i zakres stosowania definicji

Rozdziat 1.3 zawiera definicje pojec. Kazda definicja rozstrzyga w okreslony sposdéb o jakims aspekcie
Projektu e-DS, przez co moze bezposrednio lub posrednio wptywa¢ na warunki jego realizacji.
W konsekwencji, Zamawiajacy przyjmuje, ze tres¢ definicji stanowi opis wymagan Zamawiajacego
w zakresie:

e gtéwnych standardéw technicznych obowigzujgcych Wykonawce podczas projektowania,
wdrozenia i utrzymywania systemu e-DS (1.3.2);

e aktow prawnych, okreslajgcych przepisy, z ktdrymi system e-DS musi by¢ zgodny (1.3.3);

e charakterystyki uczestnikéw projektu, ogdlnych zasad komunikacji, uprawnien interesariuszy
i innych uwarunkowan organizacyjnych, ktére Wykonawca jest zobowigzany respektowa,
wspierac lub realizowac (1.3.4).

Rozdziat 1.3 jest pierwszym weztem struktury dokumentu STWIOSI, ktory przekazuje wymagania
sformutowane przez Zamawiajgcego. Ze wzgledu na jego umiejscowienie, zapisy niniejszego rozdziatu
stosujg sie do catej STWIOSI wraz z zatgcznikami. Stosowanie tych wymagan w odniesieniu do
konkretnych punktdw specyfikacji zalezy od ich wtasciwosci rzeczowej. Co do zasady, nie stosuje sie
definicji dotyczacych zagadnien, ktére nie majg zwiazku z rozpatrywanym punktem specyfikacji,
jednak tres¢ obowigzujgcych definicji mozna modyfikowac za pomocg odpowiednich zapiséw w tresci
dokumentu.

1.3.2 Zakresy pojeciowe IT

Wystepujace w niniejszym dokumencie odwotania do pojec¢ z zakresu technologii informatycznej
nalezy interpretowaé¢ w oparciu o dokumentacje zrédtowa odnosnych norm i rekomendacji. Nalezy
podkresli¢, ze jedynie zasoby Zzrédtowe uznaje sie za w petni autorytatywne, natomiast repozytoria
zawierajgce omodwienia, skroty, kompilacje (takie jak np. Wikipedia) moga spetniac¢ jedynie role
pomocniczg, jako katalog odnosnikow do identyfikacji zasobow Zrédtowych.

Podstawowe zasoby Zrédtowe zostaty wyszczegdlnione w ponizszej tabeli wraz z zakresem
pojeciowym, ktéry definiuja.
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Zrédto definicji Zakres pojeciowy

Transmisja danych w sieciach lokalnych / architektura LAN:

VLAN, Port VLAN, Spanning Tree Protocol, Rapid Spanning Tree

Institute of Electrical Protocol, Multiple Spanning Tree Protocol, , LLDP, Class of Service
and Electronics (IEEE 802.1%)

Engineers Standards
Association (IEEE-SA) Transmisja danych w sieciach lokalnych / Ethernet:

10BASE*, 100BASE*, 1000BASE*, 10GBASE*, Flow Control, LACP
(IEEE 802.3%)

Transmisja danych w sieciach rozlegtych:

BGP (RCF 4271), DHCP (RCF 2131), DNS (RFC 1034/1035), DSCP (RFC
Internet Engineering 2474/2475), FTP (RFC 959), GRE (RFC 1702), HSRP (RFC 2281), HTTP
Task Force (RFC 2616), IPSec (RFC 4301), IPv4 (RFC 791), IPv6 (RFC 2460), MIME
(RFC 2045/2046/2047/2049/4288/4289), NAT (RFC 2663), NetFlow

IETF
(IETF) (RFC 3954), OSPF (RFC 2328), RADIUS (RFC 2865), RIP (RFC 2453),
RSVP (RFC 2205), SMTP (RFC 5321), TCP (RFC 793), TFTP (RFC 1350),
TOS (RFC 1349), UDP (RFC 768), VRRP (RFC 3768), uRPF (RFC 3704))
Warstwowy model protokotéw komunikacyjnych:
International

Organization for 0Sl, L2, L3 (ISO/IEC 7498-1: 1994)

Standardization Bezpieczenstwo informacji (ISO/IEC 27001:2007).
/ Analiza ryzyka zasobow informacyjnych (ISO/IEC 27005).
International Bezpieczenstwo produktow IT:

Electrotechnical Common Criteria, IAL, TOE, SFR, SAR (ISO/IEC 15408)

Commission

Zarzadzanie ustugami IT:
(ISO/IEC)

ITSM (ISO/IEC 20000)
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Zrédto definicji Zakres pojeciowy

Standardy szyfrowania danych:

National Institute of AES, DES, SHS (,,Federal Information Processing Standards”: 197, 46-

Standards and 3, 180-3)

Technology Systemy wykrywania i zapobiegania wtamaniom:

(NIST) IDS, IPS (,,NIST Special Publication 800-94, Guide to Intrusion
Detection and Prevention Systems (IDPS)”)

Organization for the Bezpieczenstwo serwisow WWW:

Advancement of SAML, UDDI, WS-Security, WS-Trust

Structured Information

Standards

(OASIS)

Open Geospatial Wymiana informacji geo-referencyjnych:

Consortium CSW (ISO 19115), WCS, WMS, warstwa WMS

(0GC)

Object Management Modelowanie oprogramowania, systeméw i proceséw biznesowych:
Group BPMN, MDA, UML.

(OMG)

World Wide Web Dokumenty hipertekstowe / serwisy WWW:

Consortium AJAX, HTML, SOAP, URI, WAI, WCAG, Web 2.0 (RIA), Web Services,
(W3C) WSDL, XML, XSD
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1.3.3 Akty prawne

Ponizsza tabela wylicza Zrddta prawa, ktére w sposdb szczegdlny odnoszg sie do Projektu e-DS. Zakres
i forma oddziatywania zalezy od wtasciwosci rzeczowej konkretnych przepisow.

Nazwa aktu prawnego Opis aktu prawnego

Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z
dnia 14.03.2007, zaimplementowana w Ustawie z dnia 4
marca 2010 r. o infrastrukturze informacji przestrzennej,
Dyrektywa INSPIRE dotyczaca zespotu Srodkdéw prawnych, organizacyjnych i
technicznych wraz z powigzanymi z nimi ustugami
oferujgcymi powszechny dostep do danych przestrzennych na
terenie UE.

Dz. U.z 2005 r. Nr 64, poz. 565 z | Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
pdin. zm. podmiotéw realizujgcych zadania publiczne

Dz. U.z2002r. Nr 101, poz. 926 | Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
z pézin. zm. osobowych

Dz. U.z 2002 r. Nr 144, poz. 1204 | Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
z pézn. zm. elektroniczna

Dz. U.z 2001 r. Nr 130, poz. 1450

L, Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym
z pdzn. zm.

Dz. U.z 2006 r. Nr 97, poz. 673 z

L, Ustawa o narodowym zasobie archiwalnym i archiwach
pdin. zm.

Dz. U.z1960r. Nr 30, poz. 168 z

L. Ustawa Kodeks postepowania administracyjnego
pdin. zm.

Dz. U.z2001r.Nr 112, poz.1198 | Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji
z pézin. zm. publicznej

Dz. U.z 2001 r. Nr 142, poz. 1591

., Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
z pézn. zm.

Dz. U.z 2001 r. Nr 142, poz. 1592

.. Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym
z pézn. zm.
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Nazwa aktu prawnego Opis aktu prawnego

Dz. U.z2001r. Nr 142, poz.1590

., Ustawa z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa
z pézn. zm.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw

Dz. U.z 2004 r. Nr 100, poz. 1024 . . . . o . . i
technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych

Rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia
Dz. U.z2005r. Nr 217, poz. 1836 | 2005 r. w sprawie testow akceptacyjnych oraz badania
oprogramowania interfejsowego i weryfikacji tego badania

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w
Dz. U. z 2005 r. Nr 205, poz. 1692 | sprawie sposobu, zakresu i trybu udostepniania danych
zgromadzonych w rejestrze publicznym

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
Dz. U.z 2006 r. Nr 206, poz. 1517 | z dnia 30 pazdziernika 2006 r. w sprawie niezbednych
elementoéw struktury dokumentéw elektronicznych

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
Dz. U. z 2006 r. Nr 206, poz. 1518 | z dnia 30 pazdziernika 2006 r. w sprawie szczegétowego
sposobu postepowania z dokumentami elektronicznymi

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 2 listopada 2006 r. w sprawie wymagan technicznych
Dz. U. z 2006 r. Nr 206, poz. 1519 | formatdw zapisu i informatycznych nosnikéw danych, na
ktdérych utrwalono materiaty archiwalne przekazywane do
archiwéw panstwowych

Dz.U. 2001 nr 128 poz. 1402 Ustawa o ochronie baz danych z 27 lipca 2001

Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

Dz.U. 2011 nr 14 poz. 67 , . . . -
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji

i zakresu dziatania archiwéw zaktadowych
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Nazwa aktu prawnego Opis aktu prawnego

Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o
Dz.U. 2010 nr 40 poz. 230 informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne oraz niektérych innych ustaw

Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005
Dz.U. 2005 nr 212 poz. 1766 z

L, . . r. w sprawie minimalnych wymagan dla systemoéw
pdzn. zmianami

teleinformatycznych

Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005
Dz.U. 2005 nr 214 poz. 1781 r. w sprawie minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w formie elektronicznej

Rozporzadzenie Prezesa Rady Ministrow z dnia 26 wrzes$nia
2005 r. w sprawie warunkow organizacyjno-technicznych

Dz.U. 2005 nr 200 poz. 1651 . ) . .
doreczania dokumentéw elektronicznych podmiotom

publicznym

1.3.4 Definicje i akronimy

W niniejszym dokumencie STWIOSI wystepuje grupa termindw, ktdére nie wchodzg w zakres
pojeciowy zadnego z powyzszych zrédet z uwagi na to, kolejna tabela zawiera definicje tych
terminéw, sktadajgce sie z krotkiego tekstu opisowego oraz odnosnikdw do zewnetrznej
dokumentacji. Poniewaz sktadnik opisowy podaje tres¢ jednoznaczng, ale przy tym dos¢ uboga,
Zzrédfa zewnetrzne stanowig jego naturalne uzupetnienie, gdyz nie tylko wzbogacajg, ale przede
wszystkim osadzajg definicje pojecia w szerszym kontekscie.

Niektére definicje ogdlne zostalty dodatkowo wzbogacone odniesieniami referencyjnym do
materiatéw zrédtowych, co ma zapewnic jasnosc¢ interpretacyjng pojec.

Akronim / L .
. R n
Termin ozwiniecie / Opis
Jest to metoda ekspercka, stanowigca typ analizy pozwalajacy wykry¢ btedy
Analiza uzytecznosci serwisu WWW. Polega ona na tym, ze eksperci oceniajg zgodnos¢
heurystyczna interfejsu z uznanymi regutami uzytecznosci (heurystykami) wzbogacajac je o
wtasne doswiadczenia i analizy.
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Akronim /
Termin

Rozwiniecie / Opis

Analiza ryzyka

Proces identyfikacji ryzyk, okreslania ich wielko$ci i identyfikowania obszaréw
wymagajgcych zabezpieczen.

Architektura
tréjwarstwowa

Model konstruowania nowoczesnych aplikacji serwerowych, w ktérym
wystepujg trzy odrebne warstwy funkcjonalne: warstwa danych, warstwa logiki
biznesowej i warstwa prezentacji, komunikujgce sie ze sobg poprzez
sformalizowane interfejsy. Oddzielenie warstw zapewnia modularnosé,
skalowalnosc i przenaszalnos¢ rozwigzania oraz usprawnia proces
wprowadzania poprawek i modyfikacji.

Artefakt

Efekt zakoniczonej czynnosci lub grupy zadan w projekcie (dokument, fragment
kodu, procedura, analiza i tym podobne), ktéry moze by¢ wytyczng, podstawg
lub determinantg wykonawczg kolejnej czynnosci badz grupy zadan

BCP

Planowanie Ciggtosci Dziatan (ang. Business Continuity Planning) — proces
tworzenia i utrzymywania planéw utrzymywania ciggtosci dziatania.

BIA

Analiza Wptywu na Biznes (ang. Business Impact Analysis) — analiza procesow
biznesowych i skutkéw, jakie mogg dla nich powodowaé potencjalne zaktécenia.

Blade

Urzadzenie typu blade jest okrojong wersjg serwera, o modutowej konstrukcji
zaprojektowanej pod katem minimalizacji wykorzystania przestrzeni fizycznej i
energii elektryczne;j.

Referencje:
1. http://www.blade.org/techover.cfm

2. http://v3.espacenet.com/publicationDetails/biblio?
CC=US&NR=6411506&KC=&FT=E

Card Sorting

Sortowanie kart to zapozyczona z psychologii technika badawcza pozwalajaca
opisaé, w jaki sposéb uzytkownicy kategoryzujg informacje prezentowane na
stronie internetowej lub w aplikacji.
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Akronim /

Termin Rozwinigcie / Opis

Aplikacja internetowa pozwalajgca na tworzenie serwiséw WWW, ich
modyfikacje w zakresie rozbudowy oraz zarzgdzanie trescig (na przyktad
CMS redagowanie i aktualizacje tresci publikowanych na portalu).
Zarzadzanie trescig jak i sposobem jej prezentacji mozliwe jest dzieki
intuicyjnym narzedziom opartym na formularzach i kreatorach wbudowanych w

modut administracyjny systemu.

Wedrdéwka poznawcza to jeden z typdw analizy serwisu WWW pozwalajgcy
Cognitive ocenic stopien uzytecznosci. Nacisk w tej analizie potozony jest na ptynnos$¢
Walkthrough procesu, tzn. ocene jak tatwo uzytkownicy sg w stanie wykonac¢ zadania
zwigzane z serwisem WWW.

,System Wersji Rownoczesnych” (ang. , Concurrent Versions System”) -
aplikacja Open Source w architekturze klient/serwer, ktéra umozliwia
réwnoczesng prace wielu autoréw na wspdlnym zestawie plikow oraz gromadzi
opisujgce go metadane. W kontekscie rozwoju oprogramowania, CVS
wykorzystuje sie do grupowania i wersjonowania produktéw specjalistycznych:
modeli, prototypdw, koddéw zrédtowych, skryptéw kompilacji, kodéw

Vs wykonywalnych, skryptéw publikacji, pakietow dystrybucyjnych, skryptow
testowych, dokumentacji technicznej, instrukcji eksploatacyjnych, itp.

Referencje:
1. http://www.nongnu.org/cvs/

2. http://www.tldp.org/REF/CVS-BestPractices/html/

Strefa zdemilitaryzowana (ang. Demilitarized Zone) - podsie¢, ktéra zawiera i

udostepnia organizacje ustug zewnetrznych w wiekszej, niezaufanej sieci,

DMZ zwykle w Internecie.

L, Wiasciwos$é systemu bycia dostepnym i mozliwym do wykorzystania przez
Dostepnosé .
autoryzowany podmiot.

DOT Dolnoslaska Organizacja Turystyczna
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Akronim /
. Rozwinigcie / Opi
Termin 2 R
Plany Podnoszenia po Katastrofie (ang. Disaster Recovery Planning) — proces,
DRP polityki i procedury zwigzane z przygotowaniem do odtwarzania po katastrofie
(naturalne i inicjowane przez cztowieka).
DZMiUW Dolnos$laski Zarzad Melioracji i Urzadzern Wodnych we Wroctawiu

Fragment projektu; zbiér obejmujacy, co najmniej jedng iteracje wg definicji
. zawartej w PZP. Iteracje, ktére poza przynaleznoscig do jednego etapu,

Etap projektu L L . ,
charakteryzujg sie wzgledem siebie luzng relacjg czasowg, mogg wystepowacd

réwnoczesnie, lub w innej kolejnosci niz w opisie etapu.

FBC Federacja Bibliotek Cyfrowych

Standard magistrali szeregowej. Fibre Channel definiuje atrybuty warstwy
fizycznej, transportowej a takze obstuge protokotéw wyzszych warstw takich jak

TCP/IP, SCSI-3 i innych. Jest stosowany w sieciach SAN.
Fibre channel

(FC) Referencje:
1. RFC 4044, “Fibre Channel Management MIB”

2. http://www.fibrechannel.org/overview/fcfeatures

,Sciana/zapora ogniowa” - technologia zabezpieczenia sieci i systeméw
informatycznych, polegajgca na filtrowaniu pakietéw TCP/IP w oparciu o ich
atrybuty i/lub zawartos$¢. Technologia firewall moze by¢ zaimplementowana
Firewall zaréwno za pomocga dedykowanego sprzetu komputerowego wraz ze

), jak i za pomoca

I”

specjalnym oprogramowaniem (tzw. ,,sprzetowy firewal
oprogramowania systemowego i/lub narzedziowego przeznaczonego dla
serwerdow i komputeréw osobistych.

GDDKIiA Generalna Dyrekcja Drog Krajowych i Autostrad

Niestowarzyszone grupy osdb jak np. Lokalne Grupy Dziatania (LGD)

Gru
{py prowadzgce dziatania prospoteczne w Wojewddztwie Dolnoslgskim niezaleznie
spoteczne
P od grup spotecznosciowych w portalu.
Infrastruktura Srodowisko sprzetowe dostarczone w ramach Projektu e-DS.
techniczna
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Akronim /
. Rozwinigcie / Opi
Termin 2 R
Witasciwosé zapewniajgca, ze dane nie zostaty zmienione lub zniszczone w
Integralnos$é sposéb nieautoryzowany. Integralnos¢ jest rozumiana réwniez jako spéjnosc
danych w obrebie okreslonego zbioru.
Internauta Uzytkownik publicznie dostepnej czesci Portalu e-DS
JST Jednostka Samorzadu Terytorialnego
Zidentyfikowane i zewidencjonowane w dokumentacji tresci, ktérych
Kontent dostarczenie w formie odpowiedniej dla publikacji internetowych jest dla
onten
L wykonawcéw obowigzkowe. Kontent ten jest juz wytworzona, a wymaga
Istniejacy . . . - . .
jedynie pozyskania oraz w niektdérych przypadkach przetworzenia w sposdb
umozliwiajacy jej publikacje w Portalu e-DS.
Sa to tresci, ktére beda wynikaty ze zbadanych przez Wykonawce potrzeb i
Kontent oczekiwan uzytkownikdw. Kontent ten nie istnieje w zadnej formie
nieistniejgcy umozliwiajgcej jego publikacje, a wiec jego realizacja bedzie wymagata podjecia
wszelkich dziatan, ktére doprowadzg do jego wytworzenia.
Sktada sie z kontentu istniejgcego i kontentu nieistniejacego
Kontent
startowy Kontent startowy jest to tres¢ portalu, ktéra musi by¢ w nim dostepna w dniu
publicznego udostepnienia portalu dla Internautéw
kPl Kluczowy Wskaznik Wydajnosci (ang. Key Performance Indicator), pojecie
stosowane do opisu jakosci pracy, procesu, przetwarzania.
Wyzglad portalu, rozumiany jako uktad stron, kolorystyka, czcionka i inne
Layout elementy graficzne oraz z rozmieszczenie istotnych przyciskow funkcyjnych.
Technologia rozpraszania obcigzenia opierajaca sie na przerwaniach. Dzieki jej
. zastosowaniu obcigzamy w miare rGwnomiernie grupe potaczen sieciowych,
Load balancing ) ) ) . J . o
dyskéw, procesoréw, komputerdw lub innych zasobdw. Urzadzenie realizujace
funkcje rozpraszania obcigzenia okresla sie jak ,Loadbalancer”.
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Akronim / L -
Termin Rozwiniecie / Opis

Projekt ,Modernizacja Infrastruktury Teleinformatycznej Urzedu

MIT Marszatkowskiego Wojewdédztwa Dolnoslgskiego” realizowany w ramach
Regionalnego Programu Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata
2007-2013 DN-Z.3322-154/10.

MPiPS Ministerstwo Pracy i Polityki Spotecznej RP

NFZ Narodowy Fundusz Zdrowia

NGO Organizacje pozarzadowe (ang. Non-governmental organisation)
Zatwierdzenie przez uczestnikdw projektu dostarczenia produktu lub artefaktu,

0dbid wykonania czesci harmonogramowej projektu najczesciej zakorniczonej

ior

kamieniem milowym (na przyktad iteracji czy etapu), badz projektu jako catosci.
Odbiorowi moze towarzyszy¢ protokét réznic.
Programowanie zorientowane obiektowo (ang. Object-Oriented Programming) -
metodyka projektowania aplikacji i programéw komputerowych postugujaca sie
»obiektami”, czyli strukturami danych sktadajgcymi sie z pdél danych i metod,
oraz ich interakcjami. Jezyki programowania umozliwiajgce OOP okresdla sie jako
jezyki zorientowane obiektowo”.

0ooP
Referencje:
1. http://g.oswego.edu/dl/oosdw3
2. http://www.dmoz.org/Computers/Programming/Methodologies/Object-
Oriented
Zbidr opiséw wszystkich przypadkdéw uzycia, zawierajgcy dla pojedynczego

Ogélna przypadku uzycia co najmniej:

Specyfikacja e liste aktorow

Przypadkéw e kilkuzdaniowy opis realizowanego celu

Uzycia e warunki poczatkowe i koricowe

® przebieg podstawowy.
OWF Opis Wymagan Funkcjonalnych, stanowigcy zatgcznik do dokumentu STWIOSI
PAI Projekt Architektury Informacji
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Akronim /
. Rozwinigcie / Opi
Termin 2 R
PARP Polska Agencja Rozwoju Przedsiebiorczosci
Element makiety zastepujacy czasowo inny element, ktdrego tresé lub wyglad
Placeholder o ] .
nie jest w tym momencie znana czy istotna.
L, Stabos¢ aktywu lub grupy aktywodw, ktéra moze by¢ wykorzystana, przez co
Podatnos¢

najmniej jedno zagrozenie.

POI (punkt POI)

Punkty szczegdlnie interesujgce (ang. Point of Interest).

Portal e-DS

Aplikacja (oprogramowanie) dostarczona w ramach Projektu e-DS.

Postepowanie z
ryzykiem

Proces wyboru i wdrazania $Srodkéw modyfikujgcych ryzyko.

Potencjalny

Potencjalny odbiorca to przyszty uzytkownik publicznie dostepnej czesci portalu,

odbiorca cztonek grupy docelowej
Poufnodd Wtasciwosé zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
oufnosé
nieautoryzowanym osobom, podmiotom lub procesom.
pp Plan Projektu, ktéry musi sporzadzi¢ Wykonawca w porozumieniu z Inzynierem
Kontraktu Zamawiajgcego.
Metoda zarzadzania projektami oparta na wieloletnich pozytywnych i
Prince2 negatywnych doswiadczeniach uzyskanych przez kierownikéw projektow,
rince
zgromadzonych, zanalizowanych i skodyfikowanych w jeden zbiér przez
organizacje APM Group.
Procedura Okreslone reguty postepowania uczestnikdw projektu w trakcie odbioru.
odbioru

Projekt e-DS

Projekt ,Regionalna Platforma Informacyjna dla mieszkaricéw i samorzgdow
Dolnego Slaska E-DolnySlask”.
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Akronim /
Termin

Rozwiniecie / Opis

Przetargnrl

Przetarg na cato$é rozwigzania informatycznego, wspierajgcego i realizujgcego
Portal e-DS. Zakres prac realizowanych w ramach pierwszego postepowania
przetargowego nie bedzie obejmowat wytworzenia kontentu i promocji Portalu
e-DS

Przetarg nr 2

Przetarg na kontent startowy oraz przeprowadzenie promocji portalu. OPZ do
przetargu zostanie przygotowane w oparciu o analizy i dokumentacje
przygotowang przez Wykonawce nr 1

Przypadek uzycia przedstawia interakcje pomiedzy aktorem (uzytkownikiem

Przypadek uzycia | systemu), ktéry inicjuje zdarzenie oraz samym systemem jako sekwencje
prostych krokéw zakoniczonych realizacjg jakiegos celu.
Proces Zarzadczo-Produkcyjny stworzony na cele projektu i oparty na

PZP metodykach Prince2 i RUP, bedacy udokumentowany w postaci ztgcznika do

dokumentu STWIOSI

Rozliczalnosé

Wtasciwos$¢é zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi.

RUP

Ang. Rational Unified Process — proces iteracyjnego wytwarzania
oprogramowania stworzony i rozwiniety przez firme Rational Software Corp.
(obecnie wtasnos¢ IBM).

Ryzyko

Dla celéw niniejszego dokumentu przyjmuje sie, ze ryzyko jest to
prawdopodobienstwo, ze okreslone zagrozenie wykorzysta podatnos¢ zasobu
lub grupy zasobdw, aby spowodowacé szkody lub straty lub zniszczenie zasobdéw.
Szersze ujecie zagadnien zwigzanych z definicja ryzyka w odniesieniu do
aspektéw realizacji Projektu e-DS znajduje sie w dokumencie PZP.

SAN

Siec¢ stuzgca do obstugi dostepu do pamieci masowej. Sieci SAN sg budowane z
wykorzystaniem infrastruktury specjalnie zaprojektowanej do obstugi
komunikacji z elementdw, ktére sg wystarczajgco niezawodne, a przy tym
szybkie. W sieciach SAN wykorzystuje sie specjalnie do tego celu
zaprojektowany protokét nazwany Fibre Channel (FC).
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A$;2$$/ Rozwiniecie / Opis
Ang. Service Level Agrement - jest porozumieniem pomiedzy Zamawiajgcym, a

SLA Wykonawcg ustugi. Specyfikuje on poziom ustug wsparcia Systemu
Swiadczonych przez Wykonawce wraz ze sposobem jakosciowej ich oceny, a
takze okresla dostepnos¢ oraz parametry tych ustug.

Jest architekturg tworzenia dynamicznych powigzan interfejsow ustug,
implementacji ich funkcjonalnosci oraz realizacji wywotan ich operaciji.

SOA Architektura ta porzadkuje relacje pomiedzy oferentami ustug a ich
konsumentami reprezentowanymi przez moduty oprogramowania
wystarczajgco duze, aby realizowaty kompletne funkcje biznesowe.

Catosc¢ infrastruktury sprzetowej i aplikacyjnej wraz z ustugami zwigzanymi,

System e-DS. .
dostarczona w ramach Projektu e-DS

SZBI System Zarzgdzania Bezpieczenstwem Informacji
Uszczegdtowienie Ogdlnej Specyfikacji Przypadkdéw Uzycia. Zbidr opiséw
wszystkich przypadkdéw uzycia, zawierajgcy dla pojedynczego przypadku uzycia
€O najmniej:

* liste aktoréw
e kilkuzdaniowy opis realizowanego celu

Szczegétowa . warur.lki poczatkowe i koncowe

Specyfikacja . prz'eb|eg podstawowy. ' o o

Przypadkow ®* opis Podstawowego przebiegu dziatan prowadzacego do realizacji

Usycia okreslonego celu

® przebiegi alternatywne

®  punkty rozszerzen

* regutly biznesowe/organizacyjne wptywajace na warunki koricowe
e diagram przypadkdéw uzycia w konwencji UML

e diagramy sekwencji w konwencji UML

e diagramy aktywnosci w konwencji UML

Testy A/B Testy stuzgce poréwnaniu skutecznosci dwaéch (lub wiecej) catkowicie réznych
wersji strony www badz portalu .

UMWD Urzad Marszatkowski Wojewédztwa Dolnoslaskiego
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spotecznosciowe

Akronim /
. Rozwiniecie / Opi
Termin z gcie / Opis
Elementy portali internetowych lub serwiséw internetowych, ktoére
Ustugi wspoéttworzg osoby np. o podobnych zainteresowaniach, czy tez pogladach.
stugi

Wsraod ustug spotecznosciowych mozna wyrdzni¢: komunikatory do rozmoéw,
blogi, fora, moderacja, sonda, oceny, rekomendacje, wspétdzielenie mediow,

itp.

VPN mozna opisac jako kanat wydzielony z sieci publicznej (takiej jak internet),
przy czym wezty tej sieci nie majg dostepu do przesytanych tym kanatem
pakietéw. Taki kanat mozna opcjonalnie kompresowaé lub szyfrowa¢ w celu
zapewnienia lepszej jakosci lub wiekszego poziomu bezpieczenstwa
przesytanych danych.

VPN istnieje jedynie jako struktura logiczna dziatajgca w rzeczywistosci w

VPN
ramach sieci publicznej, w odréznieniu od sieci prywatnej, ktéra powstaje na
bazie specjalnie dzierzawionych w tym celu tacz.
Referencje:
1. RFC 4026, RFC 2401, RFC 2138
2. FIPS 197
Workflow (przeptyw pracy ) to automatyzacja proceséw biznesowych, w catosci
lub w czesci, podczas ktérej dokumenty, informacje lub zadania sg
przekazywane od jednego uczestnika do nastepnego, wedtug odpowiednich
procedur zarzadczych.
Przeptyw pracy, w zawezonym rozumieniu przyjetym na cele niniejszego
dokumentu, jest to sposdb przeptywu dokumentéw pomiedzy pracownikami
Workflow wykonujacymi pewien zalgorytmizowany zespot czynnosci, opisany przy uzyciu
sformalizowanego jezyka stuzgcego do modelowania proceséw biznesowych.
Referencje:
1. http://www.wfmc.org/xpdl.html
2. http://www.bpelscript.org/
3. http://www.bpmn.org/
wuo0z Wojewddzki Urzad Ochrony Zabytkéw we Wroctawiu
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Akronim / L -
Termin Rozwiniecie / Opis
Wydziat Wspodtpracy z Organizacjami Pozarzagdowymi Urzedu Marszatkowskiego
WWZzZOP

Wojewddztwa Dolnoslgskiego

Wykonawca, ktory bedzie realizowat zakres prac przewidzianych w ramach
Wykonawcanrl | . .
pierwszego postepowania przetargowego (Przetargu nr 1).

Wykonawca, ktéry bedzie realizowat zakres prac przewidzianych w ramach
Wykonawca nr 2 ) ]
drugiego postepowania przetargowego (Przetargu nr 2)
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2 OPIS I WYMAGANIA OGOLNE

2.1 Cele i funkcje systemu

Cytujgc za Studium Wykonalnosci projektu: ,,Celem projektu jest rozwdj ustug swiadczonych drogg
elektroniczng, w tym réwniez e-ustug publicznych realizowanych przez jednostki administracji
publicznej na rzecz podmiotéw gospodarczych i odbiorcéow indywidualnych”.

W Studium opisane sg rowniez cele w rozbiciu na strategiczne, biznesowe i wreszcie techniczne.
W niniejszym dokumencie, ze wzgledu na jego charakter, koncentrujemy sie na celach technicznych:

e Stworzenie projektu technicznego portalu regionalnego;

¢ Budowa odpowiedniej infrastruktury technicznej umozliwiajgcej realizacje wszystkich celéw
(strategicznych i biznesowych);

® Stworzenie platformy zarzadzania infrastrukturg techniczng;

e Stworzenie struktur organizacyjnych do tworzenia i zarzadzania warstwg informacyjno-
ustugowaq oraz zarzgdzania infrastrukturg techniczna.

Celem projektu jest takze wspieranie konkurencyjnosci regionu poprzez rozwdj ustug Swiadczonych
drogg elektroniczng, w tym réwniez e-ustug publicznych realizowanych przez jednostki samorzadu
terytorialnego, na rzecz podmiotéw gospodarczych i odbiorcéw indywidualnych.

W niniejszym STWIOSI koncentrujemy sie nad sposobami praktycznej realizacji postawionych
projektowi celéw.

Funkcje portalu e-DS s3 trojakie: edukacyjne, informacyjne oraz promocyjne. Zakres funkcjonalny
portalu zostat zdefiniowany w Studium Wykonalnosci i obejmuje nastepujace obszary:

e-administracja,
e-edukacja,
e-region,
e-turystyka,
e-zdrowie,
e-spotecznosé,
e-samorzad,

©® N U WwWwN R

mapa elektroniczna.

2.2 Relacje do innych projektow

Projekt ,Regionalna platforma informacyjna dla mieszkaficéw i samorzadéw Dolnego Slaska
e-DolnySlask” jest powigzana z projektem ,Modernizacja Infrastruktury Teleinformatycznej Urzedu
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Marszatkowskiego Wojewddztwa Dolnoslaskiego” realizowanym w ramach Regionalnego Programu
Operacyjnego dla Wojewddztwa Dolnoslgskiego na lata 2007-2013 DN-Z.3322-154/10.

Docelowo infrastruktura techniczna, na ktdrej bedzie przetwarzane oprogramowanie wytworzone w
ramach Projektu e-DS bedzie kolokowana w centrum przetwarzania danych zbudowanym w ramach
projektu MIT. Zakonczenie projektu MIT nastgpi nie pdzniej niz w grudniu 2013 roku.

Do czasu udostepnienia centrum przetwarzania danych zbudowanego w ramach projektu MIT,
Wykonawca musi zapewnié kolokacje dla infrastruktury technicznej systemu e-DS spetniajaca
wymagania okre$lone za pomoca KPI i opisane w niniejszym dokumencie.

2.3 Ustalenia dotyczace srodowiska
2.3.1  Srodowisko spoteczne

Projekt e-DS ma za zadanie wspiera¢ dwa gtdwne aspekty spoteczno-ekonomicze:

¢ regionalny — Realizowany na rzecz rozwoju regionu Dolnego Slgska;
¢ globalny — wspierajgcy idee rozwoju spoteczenstwa informacyjnego.

W zwigzku z tak wytyczonymi zadaniami (misjami) Projektu e-DS, strategia portalu e-DS zaktada
dotarcie i zapewnienie potrzeb informacyjnych dwdch rodzajéw srodowisk reprezentowanych przez
odbiorcow:

® niszowych, skoncentrowanych i poszukujgcych informacji zwigzanych z regionem Dolnego
Slaska;

* masowych, poszukujgcych informacji ogdlnej uzytecznosci, ktérzy w efekcie mogg stac sie
rowniez odbiorcami niszowymi, docierajgc do informacji regionalnych takich jak na przyktad
turystyka, czy ekonomia, wspierajgc w przysztosci poprzez swoje inicjatywy (turystyczng,
przedsiebiorczoéci) rozwdj regionu Dolnego Slaska.

Powyzsze misje majg by¢ realizowane poprzez dwa obszary informacyjne portalu e-DS, odpowiednio:

® niszowy,
®  masowy.

Obszary te zostaty doktadniej opisane w rozdziale 5.3.1 niniejszego dokumentu.
2.3.2 Srodowisko techniczne
2.3.2.1 Sprzet

Ze wzgledu na miejsce zainstalowania, sSrodowiska sprzetowe mozna podzieli¢ na:

® Infrastrukture Centrum Przetwarzania Danych z niezbednym sprzetem sieciowym;
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* Videobannery;
¢ Wyposazenie administratoréw portalu.
Z kolei pod wzgledem rzeczowym, w $rodowisku sprzetowym wyréznia sie:
e Sktadniki sprzetowe wraz z wbudowanym oprogramowaniem;
® QOprogramowanie systemowe i narzedziowe, w tym:
- systemy operacyjne i sterowniki sprzetowe,
— oprogramowanie bazodanowe,
- oprogramowanie realizujgce specyficzne funkcje urzadzen.

Zaliczenie ww. oprogramowania do sktadnikow sSrodowiska sprzetowego wynika z pragmatyki
zarzgdzania Projektem e-DS, ktdra nie moze dopuszczaé zadnych niespéjnosci. Chodzi tu o produkty
standardowe, ktdre beda dostarczone i uruchomione razem z platforma sprzetowg. Odbiér tych
dostaw powinien podlegaé¢ procedurom przewidzianym dla odbioru sprzetu, gdyz funkcje tego
oprogramowania ograniczajg sie do zapewnienia pracy srodowiska sprzetowego, natomiast poddanie
go rygorom przewidzianym dla oprogramowania wytworzonego lub dostosowanego nie wydaje sie
mozliwe ani celowe.

Zaktada sie, ze Centrum Przetwarzania Danych systemu e-DS bedzie docelowo umieszczone w
serwerowni Zamawiajgcego, jednak Swiadczenie przez Wykonawce ustugi hostingu infrastruktury
technicznej moze byé wymagane w okresie przejsciowym. Na potrzeby infrastruktury technicznej
systemu e-DS Wykonawca zobowigzany jest zapewnic¢ centrum przetwarzania danych wyposazone w
atestowany sprzet przeciwpozarowy, infrastrukture zasilania awaryjnego oraz ochrony dostepu,
znajdujace sie nie dalej niz 50 kilometréw w linii prostej od siedziby Zamawiajgcego.

23.2.2 Oprogramowanie

W sktad oprogramowania systemu e-DS wchodz3a:
e Srodowisko aplikacyjne;
¢ Komponenty funkcjonalne;
® Oprogramowanie realizujgce wymagania niefunkcjonalne.

Oprogramowanie systemu e-DS musi posiada¢ strukture modutowa, realizujgcg poszczegdlne grupy
funkcjonalnosci za pomocg autonomicznych komponentdw. Funkcja integracji komponentéw musi
by¢ realizowana przez wspdlng platforme aplikacyjng za posrednictwem zestandaryzowanych
interfejséw.
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2.3.3 Bezpieczenstwo informacji
2.3.3.1 Wymagania dotyczace organizacji bezpieczenstwa

2.3.3.1.1  Opracowanie Systemu Zarzadzania Bezpieczenistwem informacji

Wykonaweca opracuje i wdrozy SZBI (System Zarzgdzania Bezpieczeristwem Informacji), wykorzystujac
wskazania zawarte w normie ISO serii 27001. Ze wzgledu na interakcje projektowanego systemu z
innymi aspektami funkcjonowania jednostek samorzadu terytorialnego, SZBI powinien obejmowac
swoim zasiegiem wszystkie dziedziny dziatalnosci UMWD znajdujgce sie w portalu. W ramach
opracowania SZBI nastepujace dziatania powinny zostac zrealizowane:

® Przeprowadzona powinna zostaé klasyfikacja aktywdéw informacyjnych przetwarzanych w
ramach portalu;

* Przeprowadzona powinna zostac¢ analiza ryzyka zasobow informacyjnych.;

e Opracowana powinna zostaé¢ Polityka Bezpieczerstwa portalu zawierajgca przynajmniej
nastepujgce zagadnienia:

o Deklaracja stosowania,

o Zakres Polityki Bezpieczenstwa portalu,
o Ogéblne zasady bezpieczenstwa,

o Zgodnosc z prawem i polskimi normami,
o Odpowiedzialnos¢ za realizacje,

o Zakres rozpowszechniania,

o Audyty bezpieczenstwa,

o Tryb wprowadzania zmian;

e Opracowane powinny zosta¢ Zasady Bezpieczenstwa Systemu, z uwzglednieniem wynikéw
analizy ryzyka,

e Zasady Bezpieczenstwa powinny by¢ zgodne z obecnie funkcjonujgcym u Zamawiajgcego
regulacjami dotyczacymi bezpieczenstwa informacji w zakresie gromadzenia, przetwarzania i
udostepniania informacji, w tym w szczegdlnosci z Politykg Bezpieczeristwa Systemow
Teleinformatycznych;

e Opracowane Zasady Bezpieczenstwa obejmowaé powinny przynajmniej nastepujgce
zagadnienia:

o Organizacja bezpieczenstwa informacji,

o Zarzadzanie aktywami,
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o Bezpieczenstwo zasobow ludzkich,

o Bezpieczenstwo fizyczne i srodowiskowe,

o Zarzadzanie systemami i sieciami,

o Kontrola dostepu,

o Zarzadzanie ciggtoscig dziatania,

o Pozyskiwanie, rozwdj i utrzymanie systeméw informatycznych,

o Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informac;ji,
o Zgodnos¢ z wymaganiami prawnymi i witasnymi standardami;

e Opracowana powinna zosta¢ Polityka Bezpieczenstwa Danych Osobowych spetniajgca
wymagania Gtoéwnego Inspektora Ochrony Danych Osobowych (GIODO) i zawierajaca
przynajmniej nastepujgce zagadnienia:

o Struktura polityki ochrony danych osobowych,
o Zasady dotyczace ochrony danych osobowych,
o Gromadzone dane osobowe uzytkownika i sposoby ich wykorzystywania,
o Zarzadzanie prywatnoscig,
o Przesytanie i udostepnianie informacji,
o Bezpieczeristwo danych osobowych,
o Gromadzone dane nieosobowe i sposoby ich wykorzystywania,
o Tryb wprowadzania zmian,
o Informacje kontaktowe.
® Opracowane powinny zostaé procesy zarzgdzania incydentami;
e Opracowane powinny zostac procesy zarzgdzania ryzykiem;
e Opracowane powinny zostac procesy zarzgdzania konfiguracjg;
® Opracowane powinny zosta¢ procesy zarzgdzania dostepem;
e Opracowana powinna zosta¢ polityka retencji danych;
® Opracowane powinny zostaé zasady bezpiecznego korzystania z systemu.

Poziom poufnosci danych przechowywanych w systemie wg Ustawy o Ochronie Informacji
Niejawnych to ,Zastrzezone”. W systemie bedg m.in. przechowywane dane wrazliwe wg definicji
zawartej w Ustawie o Ochronie Danych Osobowych.
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Wymagane jest, aby w sktad zespotu opracowujacego SZBI wchodzili przynajmniej:
® jedna osoba posiadajgca certyfikat Audytora Wiodgcego I1SO 27001,
e ekspert ds. bezpieczenstwa posiadajgcy wazny certyfikat CISSP,
o  ekspert ds. audytu systemoéw informatycznych posiadajgcy wazny certyfikat CISA, lub CISM.

Wszystkie osoby wchodzgce w sktad zespotu opracowujgcego SZBI posiadaé powinny poswiadczenie
bezpieczenstwa osobowego upowazniajace do dostepu do informacji niejawnych oznaczonych
klauzulg, co najmniej ,Zastrzezone”.

2.3.3.1.2  Opracowanie Planéw Ciggtosci Dziatania (BCP) i Planéw Odtwarzania po katastrofie
(DRP)

W ramach swiadczenia ustugi wdrozeniowej Wykonawca opracuje i wdrozy plany BCP i DRP,
obejmujace przynajmniej:

¢ Plany Ciggtosci Dziatania:
o analiza wptywu zdarzen na organizacje (ang. - Business Impact Analysis - BIA),
o opracowanie strategii przetrwania,
o opracowanie Planu Ciggtosci Dziatania,
o opracowanie programu szkolen i budowania Swiadomosci pracownikow,
o opracowanie planu aktualizacji, testowania i audytowania planu ciggtosci dziatania,
o opracowanie planu komunikacji kryzysowej,
¢ Plany Odtwarzania po katastrofie:
o opis struktury zespotéw Disaster Recovery,
o opracowanie schematu i procedur odtwarzania po katastrofach,
o opracowanie planu i procedur komunikacji, w tym komunikacji kryzysowej,
o opracowanie planu i procedur testéw Planu Odtwarzania,
O opracowanie scenariuszy dziatania w przypadku katastrofy,
o opracowanie procedur sporzadzania kopii zapasowych,
o opracowanie procedur odtworzenia zasobow, ktore ulegty awarii/katastrofie,

o opracowanie procedur przetgczania z osrodka podstawowego na osrodek zapasowy
(jezeli wymaganie istnienia takiego osrodka bedzie wynikato z opracowanego Planu
Ciggtosci Dziatania),
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o opracowanie procedur powrotu do osrodka podstawowego (jezeli wymaganie
istnienia takiego osrodka bedzie wynikato z opracowanego Planu Ciggtosci Dziatania).

Wymagane jest, aby w sktad zespotu opracowujgcego plany BCP i DRP wchodezili przynajmniej:
* Jedna osoba posiadajgca certyfikat PRINCE2 Practitioner;
* Jedna osoba posiadajgca certyfikat Audytora normy BS25999;
® Ekspert ds. bezpieczenstwa posiadajgcy wazny certyfikat CISSP;
e Ekspert ds. audytu systemdw informatycznych posiadajgcy wazny certyfikat CISA lub CISM.

Wszystkie osoby wchodzgce w sktad zespotu opracowujacego plany BCP i DRP posiadaé powinny
poswiadczenie bezpieczeristwa osobowego upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg, co najmniej , Zastrzezone”.

2.3.3.1.3  Przeprowadzenie audytu bezpieczenistwa

W ramach swiadczenia ustugi wdrozeniowej Wykonawca opracuje plany audytu bezpieczeristwa,
ktdre bedg mogty by¢ wykorzystane do przeprowadzania wewnetrznych i zewnetrznych audytow
bezpieczenstwa. Plany audytu bezpieczeristwa obejmowac powinny w szczegélnosci:

e  Audyt architektury modutéw rozwigzania;

® Audyt logiki biznesowej modutéw rozwigzania;

¢  Audyt infrastruktury techniczno-systemowej;

e Audyt kodu zrodtowego aplikacji sktadajgcych sie na moduty rozwigzania;
® Audyt uprawnien, uwierzytelniania i autoryzacji i uzytkownikéw.

Wykonawca zleci firmie trzeciej przeprowadzenie audytu bezpieczerstwa wdrozonego systemu SZBI,
W oparciu o opracowane plany audytu.

Wymagane jest, aby w sktad zespotu realizujgcego procedury audytu wchodzili przynajmnie;j:
® Jedna osoba posiadajgca certyfikat PRINCE2 Practitioner;
® Jedna osoba posiadajgca certyfikat Audytora Wiodacego I1SO 27001 i certyfikat CEH;
® Ekspert ds. bezpieczenstwa posiadajgcy wazny certyfikat CISSP;

® Ekspert ds. audytu systemow informatycznych posiadajgcy wazny certyfikat CISA, lub CISM i
certyfikat CEH.

Wszystkie osoby wchodzgce w sktad zespotu realizujgcego procedury audytu posiadaé powinny
poswiadczenie bezpieczenstwa osobowego upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg, co najmniej , Zastrzezone”.
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Plany audytu oraz raport pokontrolny beda podlegaty odbiorowi przez Kierownik Projektu
Zamawiajgcego i Inzyniera Kontraktu.

Inzynier Kontraktu Zamawiajacego ustali z Wykonawca tryb i zakres wprowadzania zalecen audytu.

2.3.3.14  Przeprowadzenie testéw penetracyjnych

Wykonawca zleci firmie trzeciej przeprowadzenie testow penetracyjnych portalu, wedtug wytycznych
OWASP Application Security Verification Standard na poziomie 2. Przeprowadzone prace muszg
pokry¢ takze analize zagrozen znajdujacych sie na lisScie OWASP Top 10, aktualnej na dzien
podpisania Protokotu Odbioru Korcowego.

Wymagane jest, aby w sktad zespotu realizujgcego prace w obszarze testéw penetracyjnych wchodzili
przynajmnie;j:

® Jedna osoba posiadajgca certyfikat PRINCE2 Practitioner;
¢ Jedna osoba posiadajgca certyfikat CEH;
® Ekspert ds. bezpieczenstwa posiadajgcy wazny certyfikat CISSP.

Wszystkie osoby wchodzgce w sktad zespotu realizujgcego prace w obszarze testow penetracyjnych
posiada¢ powinny poswiadczenie bezpieczenstwa osobowego upowazniajgce do dostepu do
informacji niejawnych oznaczonych klauzulg, co najmniej ,Zastrzezone”.

Plany testéw penetracyjnych oraz raport pokontrolny bedg podlegaty odbiorowi przez Kierownik
Projektu Zamawiajgcego i Inzyniera Kontraktu.

Wykonawca zobowigzany bedzie do usuniecia wszystkich stabo$ci zidentyfikowanych w raporcie

pokontrolnym.

2.3.3.2 Wymagania szczegdélowe

2.3.3.2.1  Wymagania dla mechanizméw kontroli i zarzgdzania dostepem
System powinien spetniaé nastepujgce wymagania z zakresu kontroli i zarzgdzania dostepem:

® Rozwigzanie powinno dostarcza¢é mechanizmy kontroli dostepu administratorow
umozliwiajgce dostep do systemu wylacznie po jednoznacznym zidentyfikowaniu
przeprowadzonym w ramach procesu uwierzytelnienia;

* Rozwigzanie powinno zapewnia¢ odpowiednie mechanizmy uwierzytelniania uzytkownikéw
nie anonimowych;

e Rozwigzania powinno zapewnia¢ odpowiednie zabezpieczenia przed nieautoryzowanym
dostepem na poziomie wszystkich komponentédw serwera (system operacyjny, motory baz
danych, serwery aplikacyjne, serwery WWW i inne, jesli zostang zastosowane);
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Rozwigzania powinno przechowywad i przesyta¢ hasta uzytkownikéw wytgcznie w postaci
zabezpieczonej;

Rozwigzanie powinno zapewnia¢ mechanizmy kontroli uprawniedn oparte na rolach,
umozliwiajgce kontrole poziomu dostepu kazdego uzytkownika zaréwno w zakresie dostepu
do danych przetwarzanych, jak i korzystania z jego funkcjonalnosci. System uprawniei musi
umozliwié¢ ograniczenie dostepu wytacznie do takich danych oraz takiego zakresu funkgcji, jaki
jest niezbedny uzytkownikowi;

Rozwigzanie powinno posiadaé mechanizmy umozliwiajgce rozliczalno$¢ dziatan
uzytkownikéw systemowych i nie anonimowych;

Rozwigzanie powinno posiada¢é mechanizmy umozliwiajgce rozliczalno$¢ dziatan
administracyjnych zwigzanych z nadawaniem i odbieraniem uprawnien.

Rozwigzanie powinno umozliwia¢ audyt/rozliczalno$¢ operacji;

Rozwigzanie powinno umozliwia¢ podziat uzytkownikéw na grupy z mozliwoscia
przynalezenia do kilku grup réwnoczesnie;

Rozwigzanie powinno umozliwia¢ zarzadzanie uzytkownikami oraz grupami w zakresie
ustalania uprawnien;

Rozwigzanie powinno umozliwia¢ blokowanie dostepu okreslonym grupom uzytkownikéw do
zdefiniowanych zasobow systemu;

Rozwigzania musi zabezpieczy¢ formularz rejestracji nowego uzytkownika przed robotami
rejestrujgcymi masowo konta za pomocg mechanizmu CAPTCHA;

System musi zapewnié¢ dla mechanizmu rejestracji wymagajace podania waznego adresu e-
mail, na ktéry jest wysytana wiadomos¢ z linkiem aktywujgcym konto;

Wykonawca musi zaprojektowac system tak, by hasto wprowadzone przez uzytkownika
podczas rejestracji spetniato wymagania definiowanej w systemie polityki haset (minimalna
dtugos¢, obecnos¢ w hasle okreslonych znakéw — duze i mate litery, cyfry, znaki specjalne) i
przed zapisaniem powinno by¢ sprawdzane w bazie haset stownikowych;

Hasto uzytkownika utrwalone w systemie nie moze by¢ zapisane otwartym tekstem. System
powinien przechowywaé¢ posta¢ hasta po przetworzeniu algorytmu bezpiecznej do
zastosowac kryptograficznych jednokierunkowej funkcji mieszajacej (np. SHA-1);

System musi zapewni¢ by dostep do modutéw administracyjnych byt filtrowany przez
sprzetowy firewall. Urzadzenie to powinno przepuszczaé tylko i wytgcznie ruch ze scisle
okreslonych adreséw IP;

Dla platformy portalu Wykonawca musi zaprojektowa¢ mechanizm ,,przypomnij hasto i login”
wymagajacy podania adresu e-mail przypisanego do konta podczas rejestracji. E-mail z
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loginem i wygenerowanym nowym hastem powinien dotrze¢ na skrzynke pocztowa
uzytkownika. System powinien wymusi¢ zmiane hasta po pierwszym zalogowaniu od
momentu uzycia mechanizmu ,przypomnij login i hasto”;

® Sesja zalogowanego uzytkownika powinna by¢ automatycznie zamykana po definiowalnym
przez administratora czasie nieaktywnosci.

* Wykonawca musi zaprojektowad infrastrukture sieciowg tak, by serwery baz danych
znajdowaty sie w chronionej strefie VLAN. Dostep do baz danych powinien by¢ mozliwy
jedynie ze $ci$le okreslonych adreséw IP. Filtrowanie ruchu powinien przeprowadzaé
sprzetowy firewall;

e Wykonawca musi zaprojektowaé infrastrukture sieciowg tak, by serwery aplikacyjne
znajdowaty sie w chronionej strefie VLAN. Dostep do serwerdw aplikacyjnych powinien by¢
Scisle okreslony i filtrowany przez sprzetowy firewall. Komunikacja uzytkownikéw z
aplikacjami webowymi i ustugami sieciowymi powinna odbywaé¢ sie za pomoca
posredniczgcych serwerow WWW.

2.3.3.2.2  Wymagania dla mechanizméw kryptograficznych
System powinien spetnia¢ nastepujace wymagania z zakresu mechanizméw kryptograficznych:

®* W przypadku szyfrowania rozwigzanie powinno implementowac mechanizmy kryptograficzne
oparte na powszechnie uznanych standardach. Moc wykorzystanych algorytmow
kryptograficznych nie powinna by¢ mniejsza od mocy zapewniane] przez takie algorytmy jak
3DES, AES-128, RSA-1024, SHA-1;

e Rozwigzanie powinno zapewniaé zabezpieczenie transmisji danych wrazliwych pomiedzy
urzadzeniem koncowym a serwerami aplikacyjnymi. Poziom zabezpieczenia transmisji nie
powinien by¢ mniejszy od poziomu zapewnianego przez protokoty SSL ver. 3.0/TLS ver. 1.1 z
kluczem o dtugosci 128 bitow;

e Rozwigzanie powinno umozliwia¢ wykorzystanie ustug kryptografii niesymetrycznej (PKI), w
szczegoblnosci:

® oznaczania dokumentéw wiarygodnym czasem przez zaufany urzad znakowania czasem
bedacy na liscie kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne,

¢ elektronicznego podpisywania dokumentéw za pomocg certyfikatéw kwalifikowanych,

e weryfikacji podpisu elektronicznego.

* Dla kazdego serwera Swiadczacego ustugi zabezpieczone protokotem HTTPS system musi
dostarczy¢ certyfikaty SSL (w standardzie X.509 v3) wydane przez krajowy Ilub
miedzynarodowy zaufany urzad certyfikacji (np.: Unizeto, KIR, PWPW, Mobicert, SAFE
Technologies, VeriSign, Thawte).
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2.3.3.2.3 Wymagania dla mechanizmoéw rozliczalnosci

System powinien spetniaé nastepujgce wymagania z zakresu rozliczalnosci:

Rozwigzanie powinno zapewnia¢ mechanizmy logowania operacji: préb logowania i
wylogowania uzytkownika, modyfikacji danych, wykonanych akcji w systemie wraz z
rejestracjg czasu operacji, identyfikatora uzytkownika oraz wyniku operacji;

Rozwigzanie powinno zapewniaé mechanizmy przechowywania logéw systemowych w
sposdb chronigcy je przed modyfikacjg i nieuprawnionym usunieciem.

2.3.3.24 Wymagania dla mechanizméw ochrony przed zlo$liwym oprogramowaniem i

dziataniem

System powinien spetnia¢ nastepujgce wymagania z zakresu ochrony przed ztosliwym

oprogramowaniem i dziataniem:

W systemie zaimplementowane muszg zosta¢ sondy IPS, ktére bedg chronié¢ system przed
atakami sieciowymi m.in. typu DoS lub DDoS oraz prébami skanowania portéw. W razie
wykrycia préob atakéw sondy IPS powinny blokowac ruch. Incydenty te powinny zostaé
zaraportowane do centralnego systemu monitorujacego;

Powinna istnie¢ mozliwos$¢ automatycznej aktualizacji (update) sygnatur IPS;

Powinna istnie¢ mozliwos¢ kolekcji i prezentacji zdarzen dotyczacych bezpieczeristwa
z urzadzen IPS;

Powinna istnie¢ mozliwos¢ konfiguracji urzadzen z poziomu systemu zarzgdzania,
w szczegdlnosci konfiguracja Access Controll List;

System musi zapewnia¢ ochrone przed atakami w warstwie aplikacji np. SQL injection, XSS i
CSRFa;

Wykonawca w ramach ustugi wdrozeniowej powinien zapewni¢ sprzetowy firewall,
odpowiedzialny za filtrowanie ruchu sieciowego w taki sposdb, aby przepuszcza¢ tylko i
wyfacznie $cisle okreslony ruch sieciowy niezbedny do pracy systemu. Wszelkie
nieautoryzowane proby potgczenia powinny by¢ blokowane. Incydenty takie powinny by¢
raportowane do centralnego systemu monitorujgcego;

System musi dostarczy¢ system antyspamowy zainstalowany i pracujgcy bezposrednio na
serwerze pocztowym.

2.3.3.2.5  Wymagania dotyczace powiadamiania i raportowania

System powinien spetniaé nastepujgce wymagania z zakresu powiadamiania i raportowania:

Rozwigzanie powinno zapewni¢ mechanizmy raportowania obejmujgce zakres pozostatych
funkcjonalnosci opisanych w tym rozdziale;
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e Rozwigzanie powinno zapewni¢ mechanizmy powiadamiania o wykrytych incydentach.

2.4 Zalozenia i zaleznosci

Przed przystgpieniem do wdrozenia Wykonawca dostarczy i uzgodni z Zamawiajgcym Plan Projektu
(PP).

PP zostanie przyjety w wyniku obopdlnych ustalei miedzy Inzynierem Kontraktu Zamawiajgcego, a
Wykonawca. Integralng czescig PP muszg by¢:

¢ Harmonogram realizacji Projektu;

® Harmonogram dostaw urzadzen do poszczegdlnych lokalizacji;

®* Harmonogram dostawy kontentu startowego portalu;

¢ Diagram nastepstwa produktéw;

e Zestaw artefaktow RUP, ktére bedg wykonywane w poszczegdlnych fazach i iteracjach.

Sposdb realizacji Projektu okreslany jest przez PZP i oparty na zatozeniach metodycznych: Prince2
v.2009 (w ramach procesu zarzgdczego) oraz RUP (dla procesu wytwodrczego).

Plan Projektu musi by¢ zgodny z PZP.
Plan Projektu musi okreslaé tryb i lokalizacje Swiadczenia ustug wdrozeniowej i utrzymaniowe;j.

Wykonawca zapewni w ramach ustugi wdrozeniowej niezbedne procedury tworzenia kopii
zapasowych i ochrony dostepu wykorzystywanych s$rodowisk projektowych, a w szczegdlnosci
serwera projektowego i ich niezbedne aktualizacje odpowiednio do zakresu przekazywanych
produktow. Wykonawca skonfiguruje odpowiednie zestawy uprawnien uzytkownikéw zespotéw
Zamawiajgcego wymaganych przez PZP.

W ramach PP Wykonawca okresli tryb dostepu do systemu pomiaru kluczowych wskaznikéw
poziomu $wiadczenia ustug - KPI oraz przygotuje plan konfiguracji i zasad udostepniania tego systemu
dla wskaznikéw zawartych w niniejszym STWIOSI.

2.5 Ogdlne ograniczenia
25.1 Parametry eksploatacyjne srodowiska sprzetowego

Dla parametrow eksploatacyjnych srodowiska sprzetowego ulokowanego w Centrum Przetwarzania
Danych okredla sie nastepujace limity maksymalne:

e Catkowite zuzycie powierzchni uzytkowej (nie wliczajgc powierzchni przeznaczonej na
fizyczny dostep do sprzetu, w tym powierzchni zajmowanej przez pasywne elementy
sieciowe): 10 m?;
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* Masa szafy, generujgca nacisk na strop: 900 kg na jedng szafe sprzetowsg;
e Catkowite zuzycie energii elektrycznej: 200 kW;
® Catkowita emisja energii cieplnej: 200 kW.

Sposdb zagospodarowania przestrzeni instalacyjnej w szafach sprzetowych musi zapewniad
utrzymanie temperatury modutdw i urzadzend w limicie bezpiecznej eksploatacji okreslonym przez
producenta, przy uwzglednieniu nominalnej emisji cieplnej oraz wydajnosci zastosowanych
systemow chtodzenia dla poszczegdlnych szaf sprzetowych / kabinetow.

2.5.2 Wymagania dla uslug wsparcia systemu
2.5.2.1 Zakres i struktura uslug wsparcia

Ustugi wsparcia Systemu obejmujg zespdt dziatan prowadzonych przez dedykowany personel, w
oparciu o funkcje dostarczane przez wyspecjalizowane rozwigzania, ktorych celem nadrzednym jest:

e Utrzymanie ciggtosci pracy srodowiska sprzetowego i oprogramowania Systemu;
® Zapewnienie poprawnego dziatania mechanizmoéw i funkcjonalnosci Systemu;
* Implementacja procesdw zarzgdzania zmiang, zarzadzania konfiguracjg i zarzgdzania wersjg;

e Wsparcie uzytkownikdw w zakresie biezgcej eksploatacji Systemu, realizowane w trybie
procesow zarzgdzania incydentem oraz zarzadzania problemem.

Swiadczenie ustug wsparcia odbywa sie na styku dedykowanych struktur Wykonawcy, stuib
technicznych Zamawiajgcego, zbiorowosci uzytkownikéw oraz rozmaitych organizacji zewnetrznych,
dostarczajacych dane lub ustugi na potrzeby Systemu. Dla efektywnego zarzadzania interakcjami
odbywajgcymi sie w tym ztozonym s$rodowisku organizacyjnym, konieczne jest wprowadzenie
centralnej struktury koordynujgcej i udostepniajacej ustug wsparcia za posrednictwem
ujednoliconego interfejsu organizacyjnego. Struktura ta jest okreslana dalej jako Service Desk,
natomiast jej interfejs organizacyjny wystepuje pod nazwg Help Desk.

2.5.2.2 Help Desk - organizacja

W ramach Ustugi Wdrozeniowej Wykonawca musi dostarczy¢ ustuge Help Desk, tzn kanat rejestrujacy
zgtoszenia pochodzgce zaréwno od uzytkownikdw zewnetrznych jak i wewnetrznych portalu. Kanat
ten odpowiada za wsparcie, odbidr zgtoszen od uzytkownikéw oraz ich dystrybucje do wewnetrznej
organizacji (tj. Service Desk) Wykonawcy odpowiedzialnej za utrzymanie i zarzgdzanie incydentami.
Czas pracy Help Desk to normalne dni robocze, w godzinach od 07:00 do 19:00.

2.5.2.3 Service Desk - organizacja

Wykonawca musi zapewni¢ co najmniej 3 poziomy wsparcia (3 poziom - najwyzszy):
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Funkcje i ogdlne zadania Poziomu 3:
e Zapewnienie i kontrola operacji portalu, w tym sprzetu, sieci i interfejsow;

e Dostarczanie wsparcia funkcjonalnego i technicznego dla zgtoszen eskalowanych z 2
poziomu.

Funkcje i ogélne zadania Poziomu 2:

® Dostarczanie lokalnego wsparcia funkcjonalnego i technicznego;

e  Okredlanie funkcjonalnych i technicznych zmian kategoryzacji zgtoszen;

e Koordynacja czynnosci miedzy poziomami wsparcia;

* Przygotowywanie raportéw wsparcia i zapewnienie dostepnosci narzedzi wsparcia lokalnego.
Funkcje i ogdlne zadania Poziomu 1 (Help Desk):

* Przyjmowanie, kategoryzacja, komunikacja i zamykanie zgtoszen;

e Dostarczanie pierwszej linii wsparcia.

2.5.2.4 Kategoryzacja zgloszen

2.5.2.4.1  Zasady ogdlne

Zgtoszenia przyjmowane przez Help Desk podlegajg natychmiastowej kategoryzacji w oparciu o dane
dostepne w momencie przyjecia zgtoszenia. Uzyskanie nowych / dodatkowych danych moze by¢
podstawg do zmiany kategoryzacji zgtoszenia, o czym uzytkownik zostanie kazdorazowo
poinformowany.

Kryteria kategoryzacji zgtoszen sktadajg sie z dwdch elementéw. Pierwszym elementem jest
uporzadkowany zbidér prostych twierdzen (okreslanych jako ,kryteria czgstkowe”), ktére dotycza
okolicznosci towarzyszacych zgtoszeniu. Konstrukcja poszczegdlnych kryteriéw czastkowych powinna
umozliwia¢ wigzanie ich z rzeczywistymi zgtoszeniami w celu ustalenia wartosci logicznej (,tak” = 1
lub ,nie” = 0) konkretnego kryterium czastkowego w kontekscie konkretnego zgtoszenia. Drugim
elementem kryteriow kategoryzacji zgtoszen jest zestaw wzorcéw, ktore sg wykorzystywane przy
interpretacji kryteriow czgstkowych.

Zgodnie z powyzszym, kategoryzacja zgtoszenia jest operacjg skfadajaca sie z dwdch krokéow. W
pierwszym kroku, ustala sie wartosci wszystkich kryteridw czgstkowych wyszczegélnionych w tabeli
»Kryteria czgstkowe”, W drugim kroku, do rozpatrywanego zgtoszenia przypisuje sie wszystkie kody
kategorii zgtoszen, dla ktérych ustalone wartosci kryteridw czastkowych dajg wynik pozytywny,
zgodnie ze specyfikacjg wzorcow zawartg w tabeli , Kategorie zgtoszen”.
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Wykonawca musi zarejestrowaé odrebne zgtoszenie dla kazdego kodu kategorii przypisanego do
rozpatrywanego zgltoszenia w efekcie powyzszych operacji, ustalajgc kategorie kazdego
zarejestrowanego zgtoszenia zgodnie z wartoscig odnosnego kodu:

1) Incydent Marginalny;

2) Incydent Istotny;

3) Incydent Krytyczny;

4) Incydent bezpieczenstwa;

5) Incydent naruszenia prawa lub regulaminu;

6) Wnhniosek o zmiane operacyjna.

2.5.2.4.2  Kryteria czastkowe

Przyjmuje sie nastepujgcy zestaw kryteridw czgstkowych:

Kryteria czastkowe

Kod Opis

A | Nieznaczna utrata ustugi.

B | Wptyw na nielicznych uzytkownikéw koncowych (do 10% liczby uzytkownikow).

C | Odzyskanie zasadniczej funkcjonalnosci po zastosowaniu rozwigzan zastepczych.

D |Znaczna utrata ustugi.

m

Odzyskanie ograniczonej funkcjonalnosci po zastosowaniu rozwigzan zastepczych.

Efektywna utrata ustugi.

F
G | Zgtoszenie dotyczy naruszenia bezpieczenstwa.
H

Zgtoszenie dotyczy naruszenia prawa lub regulaminu.

| | Zgtoszenie dotyczy wniosku o zmiane operacyjng.

Przez “ustuge” rozumieé nalezy zestaw funkcjonalnosci systemu e-DS dostepnych dla grupy
uzytkownikow, do ktérej nalezy uzytkownik inicjujgcy zgtoszenie, przy czym grupa ta okreslana jest
jako ,,uzytkownicy koricowi”.

»,Nieznaczna utrata ustugi” oznacza niedostepnos¢ takich funkcjonalnosci, ktére nie sg konieczne do
realizacji roli uzytkownika inicjujgcego zgtoszenie w systemie e-DS. ,Znaczna utrata ustugi” oznacza
niedostepnos¢ niektérych sposrdod funkcjonalnosci, ktére sg konieczne do realizacji roli uzytkownika
inicjujgcego zgtoszenie w systemie e-DS. , Efektywna utrata ustugi” oznacza niedostepnos¢ wiekszosci
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sposrad funkcjonalnosci, ktore sg konieczne do realizacji roli uzytkownika inicjujgcego zgtoszenie w
systemie e-DS.

»Zasadnicza funkcjonalno$¢” oznacza funkcjonalno$¢, ktéra umozliwia wykonywanie wszystkich
operacji koniecznych do realizacji roli uzytkownika w systemie e-DS. , Ograniczona funkcjonalnos¢”
oznacza funkcjonalnos$¢, ktéra umozliwia wykonywanie niektérych operacji koniecznych do realizacji
roli uzytkownika w systemie e-DS. W obu powyzszych przypadkach, dopuszcza sie wykorzystanie
rozwigzan, ktére odbiegajg od standardowych mechanizméw przewidzianych w projekcie systemu e-
DS, przy czym rozwigzania takie okresla sie jako ,,rozwigzania zastepcze”.

Przez ,naruszenie bezpieczenstwa” rozumiec nalezy kazda sytuacje, w ktérej dostep do danych lub
funkcjonalnosci systemu e-DS majg uzytkownicy nie posiadajgcy stosownych uprawnien.

Przez ,naruszenie prawa lub regulaminu” rozumie¢ nalezy kazda sytuacje, w ktérej uzytkownik
koncowy korzysta z danych lub funkcjonalnosci systemu e-DS w sposdb naruszajgcy bezwzglednie
obowigzujgce przepisy prawa lub postanowienia regulaminu uzytkowania portalu e-DS.

»~Whniosek o zmiane operacyjng” definiuje zapotrzebowanie uzytkownika wewnetrznego w zakresie
modyfikacji uprawnien, sktadnikdw ustugi oraz innych ustawien konfiguracyjnych.
2.5.2.4.3  Wzorce kategorii

Okresla sie nastepujacy zestaw wzorcéw stuzgcych do przypisywania kodéw kategorii zgtoszen na
podstawie wartosci kryteriéw czgstkowych:

Kategorie zgtoszen
Wzorzec
Kod

A B C D E F G H I
1 1 X X 0 X 0 X X 0
1 X 1 X X X X X X 0
1 X X 1 X X X X X 0
2 0 0 0 1 X 0 X X 0
2 0 0 0 X 1 X X X 0
3 0 0 0 0 0 1 X X 0
4 X X X X X X 1 X 0
5 X X X X X X X 1 0
6 0 0 0 0 0 0 0 0 1
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Poszczegdlne kryteria czgstkowe sg w nagtéwku powyzszej tabeli opisane za pomocg kodéw od ,A”
do,1”, zgodnie z ich definicjg znajdujgca sie w tabeli ,Kryteria czastkowe”.

Dla kazdego kodu kategorii zgtoszenia zdefiniowany zostat co najmniej jeden ,wzorzec”, czyli zestaw
warunkéw odnoszgcych sie do poszczegdlnych kryteridw czgstkowych, ktdre oznaczajg odpowiednio:

e 1”7 - rozpatrywane zgtoszenie musi spetnia¢ odnosne kryterium czgstkowe;
e 0" -rozpatrywane zgtoszenie nie moze spetnia¢ odnosnego kryterium czgstkowego;
e  X”-brak warunku.

Interpretacja wzorca polega na sprawdzeniu, czy rozpatrywane zgtoszenie odpowiada wszystkim
warunkom danego wzorca. Jezeli interpretacja wzorca daje wynik pozytywny, do rozpatrywanego
zgtoszenia przypisany zostaje kod kategorii, dla ktérej dany wzorzec zostat zdefiniowany.

2.5.2.44  Ksztaltowanie kryteriéw kategoryzacji zgtoszen

Rozdziaty 2.5.2.4.2 oraz 2.5.2.4.3 zawierajg wstepng specyfikacje kryteriéw kategoryzacji zgtoszen,
ktora ma charakter otwarty. Zamawiajgcy zastrzega sobie mozliwosc¢ jej doprecyzowania pod katem
faktycznej architektury i wtasciwosci wdrozonego rozwigzania. Zamawiajgcy bedzie dazyé do takiej
konfiguracji ustug wsparcia, ktéra w petni uwzgledni charakterystyke eksploatowanego systemu e-DS.
W szczegdlnosci, Zamawiajacy moze wedtug wilasnego uznania zdefiniowa¢ odrebne kryteria
kategoryzacji zgtoszen, ktdrym podlega¢ beda tylko wskazane elementy systemu e-DS. Zmiany
wprowadzone do powyzszej specyfikacji zostang zatwierdzone w momencie odbioru koncowego
systemu e-DS, a dalsze modyfikacje kryteriow kategoryzacji zgtoszen beda mozliwe jedynie w trybie
uzgodnien dwustronnych.

2.5.2.5 Czasy reakgcji i realizacji

2.5.2.5.1  Zasady og6lne

»Czas reakcji” oznacza okres czasu, ktéry uptywa od rejestracji zgtoszenia do podjecia jego realizacji.
Informacja o podjeciu realizacji zgtoszenia musi zosta¢ przekazana kanatem komunikacji zwrotnej do
uzytkownika, ktéry zgtoszenie zainicjowat. Informacja ta musi okreslaé plan dalszych dziatarn oraz
przewidywany termin zamkniecia zgtoszenia.

,Czas realizacji” oznacza okres czasu, ktéry uptywa pomiedzy rejestracjg zgtoszenia a usunieciem
przyczyny zgtoszenia, przez co rozumieé nalezy:

e W przypadku utraty ustugi - przywrdcenie ustugi;
®* W przypadku incydentu bezpieczenstwa - wdrozenie stosownych zabezpieczen;

* W przypadku incydentu naruszenia prawa - zabezpieczenie nielegalnej zawartosci oraz inne
dziatania przewidziane prawem, w tym powiadomienie organdéw Scigania, w przypadku
naruszenia regulaminu - dziatania przewidziane w regulaminie uzytkowania portalu e-DS;
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¢ W przypadku wniosku o zmiane operacyjng - weryfikacja zasadnosci wniosku, samodzielne
wprowadzenie zmiany lub przekazanie wniosku do administratoréw Zamawiajgcego.

W toku realizacji zgtoszenia, uzytkownik inicjujgcy musi byé informowany o nastepujgcych
wydarzeniach:

e przekazanie zgtoszenia poza Help Desk / Service Desk;
® zmiana kategorii zgtoszenia;
e czesciowa lub catkowita realizacja zgtoszenia.

Procedura realizacji zgtoszenia musi obejmowaé potwierdzenie komunikatu o jego realizacji przez
uzytkownika inicjujgcego. Jezeli uzytkownik odrzuci komunikat, zgtoszenie zostanie zarejestrowane
ponownie. W przeciwnym wypadku, zgtoszenie zostanie zamkniete.

2.5.2.5.2 Czas reakcji dla incydentéw Krytycznych zgloszonych przez uzytkownikéw
wewnetrznych

Czas reakcji nie moze przekracza¢ 8 minut.

2.5.2.5.3 Czas reakcji dla incydentéw Istotnych zgloszonych przez uzytkownikéw
wewnetrznych

Czas reakcji nie moze przekracza¢ 8 minut.

2.5.2.54 Czas reakcji dla incydentéw Marginalnych zgloszonych przez uzytkownikéw
wewnetrznych

Czas reakcji nie moze przekracza¢ 16 minut.

2.5.2.5.5 Czas realizacji dla incydentéw Krytycznych zgloszonych przez uzytkownikéw
wewnetrznych

Czas realizacji nie moze przekraczac 4 godzin.

2.5.2.5.6  Czas realizacji dla incydentéw Istotnych zgloszonych przez uzytkownikéw
wewnetrznych

Czas realizacji nie moze przekracza¢ 8 godzin.

2.5.2.5.7  Czas realizacji dla incydentéw Marginalnych zgloszonych przez uzytkownikéw
wewnetrznych

Czas realizacji nie moze przekracza¢ 24 godzin.

2.5.2.5.8 Czasrealizacji dla incydentéw bezpieczenstwa

Czas realizacji nie moze przekraczac 4 godzin.
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2.5.2.5.9  Czas realizacji dla incydentéw naruszenia prawa lub regulaminu

Czas realizacji nie moze przekraczac 4 godzin.

2.5.2.5.10 Czas realizacji dla wniosk6éw o zmiane operacyjna

Czas realizacji nie moze przekraczac 3 dni.

2.5.2.5.11 Czas reakcji dla incydentéw zgloszonych przez uzytkownikéw zewnetrznych

Czas reakcji nie moze przekraczac 1 godziny.

2.5.2.5.12 Czas realizacji dla incydentéw zgloszonych przez uzytkownikéw zewnetrznych

Czas realizacji nie moze przekraczaé 5 dni.

2.5.2.6 Zarzadzanie problemami

Okreslenie ,,problem” obejmuje nastepujgcg sekwencje zjawisk:
1) Nieznana przyczyna incydentow;
2) Nieznany mechanizm powstawania bteddw;
3) Usterka masowa;
4) Znany btad.

Powyzsza sekwencja opisuje cykl zycia problemu. Wykonawca jest zobowigzany do zarejestrowania
nowego problemu w zwigzku z pojawieniem sie incydentu o niejasnej przyczynie, ktérego nie mozna
rozwigza¢ przy uzyciu dotychczas stosowanych metod. Nowy problem dziedziczy kategoryzacje
zrédtowego incydentu, po czym nastepujg kolejne ustalenia:

¢ Jaki btad lub btedy stanowig przyczyne incydentu?
¢ Jaki jest mechanizm powstawania tych btedéw?
* W jaki sposdb mozna je trwale usungé?

Co za tym idzie, problem przesuwa sie w cyklu zycia: ze zjawiska 1) zmienia sie w zjawisko 2), a
nastepnie - zjawisko 3) lub 4).

Niezaleznie od zadan wskazanych powyzej, Wykonawca rozwija i wdraza rozwigzania tymczasowe
(work-around) dla incydentéw spowodowanych przez odnosny problem.

Zamkniecie problemu nastepuje z chwilg pomysinego zastosowania rozwigzania docelowego, trwale
usuwajgcego znany bfad lub usterke masowa.
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253 Wymagania dla poziomu realizacji ustug
2.5.3.1 Zapewnienie mocy przetwarzania

Wykonawca musi zapewnieni¢ odpowiednia moc przetwarzania danych, roboczo okreslang jako
pojemnos¢ Systemu. Przez pojemnos¢ Systemu rozumie sie zagwarantowanie wartosci granicznych
wyszczegdlnionych ponizej:

1. Graniczna liczba uzytkownikéow jednoczesnych, pracujgcych we wszystkich srodowiskach
tematycznych Systemu (np. e-zdrowie, e-praca, e-administracja, itp.) wynosi 200.000
uzytkownikow;

2. Graniczna liczba operacji standardowych, przetwarzanych we wszystkich $rodowiskach
tematycznych Systemu wynosi 5.000 zapytan w ciggu 1 minuty;

3. Graniczna liczba uzytkownikéw jednoczesnych, zalogowanych do kurséw udostepnianych
przez srodowisko e-learning wynosi 20.000 uzytkownikow;

4. Graniczna liczba uzytkownikéw jednoczesnych, pracujgcych w srodowisku mobilnym wynosi
20.000 uzytkownikdw;

5. Graniczna liczba operacji standardowych, przetwarzanych w $rodowisku mobilnym wynosi
500 zapytan w ciggu 1 minuty;

6. Graniczna liczba Uzytkownikéw Zarejestrowanych (liczba kont) Systemu wynosi 1.000.000
uzytkownikow.

Pojecie ,,zapytanie standardowe” oznacza jedno z ponizszych zdarzen:
¢ Wywotanie funkcji udostepnianej przez System;
e Aktywacje odnos$nika w witrynie Systemu;
e Transfer strumienia wideo trwajacy do 5 sekund.

Transfery wideo trwajgce dtuzej niz 5 sekund sg przeliczane na zapytania standardowe
proporcjonalnie do swojej dtugosci: 6 - 10 sekund = 2 zapytania standardowe, 11 - 15 sekund = 3
zapytania standardowe, itd.

System pracujgcy w zakresie ww. wartosci granicznych musi zapewniaé realizacje wskaznikéw KPI
wyszczegdlnionych w rozdziale 2.5.3.4 (,Wymagane KPI”). Przy obliczaniu zrealizowanej wartosci
wskaznika KPI nie uwzglednia sie okreséw, w ktérych zarejestrowano przekroczenie wartosci
granicznej wptywajgcej na ceche wydajnosciowq sledzong za pomocg odnosnego KPI.
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2.5.3.2 Punkty referencyjne dla wskaZnikéw obcigzenia

Na potrzeby rozliczern KPI, wskaznik obcigzenia oznacza jeden z parametréw eksploatacji systemu
e-DS, do ktorego w pozycji 1.- 6. rozdziatu 2.5.3.1, przypisana zostata wartos$¢ graniczna. Punkt
referencyjny oznacza funkcjonalnos$é automatyczng, ktérg Wykonawca musi zapewni¢ w ramach
rozwigzania ITSM (rozdziaty 2.5.3.3.1- 2.5.3.3.2,), rejestrujgcg wartosci okreslonego wskaznika
obcigzenia lub KPIl. Ponizsza tabela zawiera charakterystyke punktéw referencyjnych (,PR”),
uszeregowanych wedtug numerdw pozycji 1. - 6. rozdziatu 2.5.3.1, oznaczajgcych odnosne wskazniki
obcigzenia (,WO”):

PR
wo
zrédta danych operacje pomiary
Serwer aplikacji obstugujacej . . L
. . Pobranie liczby aktywnych sesji Co najmniej raz
1 |$rodowiska tematyczne . . .
uzytkownika. na 15 minut

Systemu

a. Przetworzenie logu wywotan.
Serwer aplikacji obstugujacej

2 | srodowiska tematyczne
Systemu

b. Pobranie liczby aktywnych strumieni Co najmniej raz
wideo. na 60 sekund

c. Przeliczenie na zapytania standardowe.

Serwer aplikacji obstugujacej

3 | érodowisko e-Learning Pgbranle !lczby aktywnych sesji Co najm'nlej raz
uzytkownika. na 15 minut

Systemu

4 Serwer aplikacji obstugujacej | Pobranie liczby aktywnych sesji Co najmniej raz
Srodowisko mobilne Systemu | uzytkownika. na 15 minut
Serwer aplikacji obstugujacej . . Co najmniej raz

> Srodowisko mobilne Systemu Przetworzenie logu wywotar. na 60 sekund

6 Modut zarzadzania Pobranie liczby aktywnych uzytkownikéw | Co najmniej raz
uzytkownikami Systemu. zarejestrowanych na 24 godziny

Kazdy pomiar konczy sie utrwaleniem zmierzonej wartosci WO w repozytorium pomiaréw. Jako
wartosc aktualng WO zawsze przyjmuje sie wartos$¢ utrwalong podczas ostatniego pomiaru.

2.5.3.3 Sledzenie KPI

2.5.3.3.1 Infrastruktura $ledzenia KPI

Wykonawca w ramach s$wiadczenia ustugi wdrozeniowej musi zapewni¢ wybranej grupie 5
uzytkownikéw Zamawiajgcego dostep do systemu klasy ITSM (ang.: IT Service Management —
zarzadzanie serwisami IT).
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Szczegdtowe wymagania dotyczgce wtasciwosci systemu ITSM znajdujg sie w rozdziale 4 niniejszego
dokumentu STWIOSI (,, Wymagania dla portalu”), w podrozdziale ,Wymagania na system zarzadzania
ustugami IT”.

Zamawiajacy musi zapewni¢ niezbedne licencje i personel do obstugi systemu ITSM na czas trwania
ustugi wdrozeniowe;.
2.5.3.3.2  Konfiguracja systemu ITSM
Konfiguracja systemu ITSM musi umozliwia¢ realizacje nastepujacych zadan:
¢ Definiowanie KPI;
¢ Definiowanie alarméw;
¢ Definiowanie raportéw okresowych;
e Definiowanie rél serwisowych (w tym odbiorcéw powiadomien);
¢ Definiowanie typdw zgtoszen serwisowych (w tym wymaganego czasu realizacji);

* Rejestrowanie parametrow obstugi zgtoszen (w tym co najmniej czasu uruchomienia obstugi
zgtoszenia, czasu i powodu wstrzymania realizacji zgtoszenia, czasu zamkniecia zgtoszenia);

® Rejestrowanie parametréw zarzgdzania problemami (w tym co najmniej definicji, klasyfikacji,
statusu, przypisanych incydentéw, opracowanych rozwigzan, daty otwarcia, daty
zamkniecia);

® Rejestrowanie parametréw dziatania Systemu (w tym co najmniej obcigzenia, dostepnosci i
czasu odpowiedzi);

e Sledzenie i raportowanie zdefiniowanych wskaznikéw KPl (w tym biezgce sygnalizowanie
przekroczen parametrow realizacyjnych oraz agregacja po okresach tygodnia, miesigca,
kwartatu, roku).

2.5.3.3.3 Metoda pomiaru KPI

Udostepniony Zamawiajgcemu przez Wykonawce system ITSM musi zapewnié funkcje umozliwiajgce
zautomatyzowany pomiar wszystkich wymaganych wskaznikéw dotyczacych dziatania infrastruktury
IT, przebiegajacy wedtug nastepujacego schematu:

1) Kwalifikacja KPl w oparciu o wskazniki obcigzenia (,WQ”). Kazdy WO jest skojarzony z co
najmniej jednym KPI. Aktualna warto$¢ kazdego WO (rozdziat 2.5.3.2) jest poréwnywana z
odnosng wartoscig graniczng (rozdziat 2.5.3.1). Jezeli warto$¢ graniczna WO zostata
przekroczona, wszystkie powigzane KPI przyjmujg wartos¢ aktualng réwng -100%.
Wyszczegdlnienie kwalifikatoréw KPI znajduje sie w rozdziatach2.5.3.3.1 - 2.5.3.4.7.
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2) Utrwalenie wartosci KPI. Jezeli wartos¢ aktualna KPI jest réwna 0% lub wieksza od 0%, system
ITSM zapisuje jg w repozytorium pomiaréw.

3) Rejestracja wartosci KPI w punktach referencyjnych (,PR”). Kazdy wskaznik KPI jest
skojarzony z jednym PR, a kazdy PR posiada Zzrddta danych, operacje oraz pomiary. Wartos¢
zarejestrowang w PR uznaje sie za warto$¢ aktualng KPI. Charakterystyka poszczegdlnych PR
znajduje sie w rozdziatach2.5.3.3.1 - 2.5.3.4.7, definiujgcych odnosne KPI.

Powyisze zapisy odnoszg sie do wskaznikow (KPI, WO) zwigzanych z eksploatacjg infrastruktury IT.
Utrwalone w repozytorium pomiardéw serie wartosci stanowig dane wejsciowe w cyklu raportowania
poziomu realizacji KPI, przy czym dopuszcza sie nie wiecej niz dwa posrednie poziomy agregacji
danych pomiedzy repozytorium pomiardw a raportem z realizacji KPI (rozdziat 2.5.3.3.4).

Sledzenie wskaznikéw KPI zwigzanych z realizacjg ustug wsparcia nie wymaga stosowania opisanych
powyzej technik automatyzacji pomiaru. Kontrola operacyjna wykorzystuje rozwigzanie ITSM w
zakresie zarzadzania obstugg zgtoszen, ponadto, raportowanie realizacji KPl rowniez przebiega w
oparciu o wewnetrzne mechanizmy i repozytoria ITSM.

2.5.3.34  Okresy pomiarowe

Dla kazdego wymaganego KPI w trakcie $wiadczenia ustugi wdrozeniowe] sporzadzany jest cykliczny
raport dotyczacy poziomu realizacji KPl. Raport z realizacji KPl obejmuje dane z poprzednich 12
miesiecy, lub od rozpoczecia pomiaréw KPI, w zaleznosci od tego, ktory z tych dwéch interwatéw jest
krotszy. Okres, z ktérego pochodzg dane uwzglednione w raporcie z realizacji KPl nazywany jest
,okresem pomiarowym”.

2.5.3.3.5 Metoda pomiaru dotrzymania wymaganego poziomu $wiadczenia ustug (SLA)

Docelowy wskaznik poziomu swiadczenia ustug (SLA) zostanie zatwierdzony w ramach odbioru PP.
Zaktada sie wyjsciowy minimalny wskaznik SLA wynoszgcy 90%, powstaty jako s$rednia wazona
wymaganych w niniejszym STWIOSI wskaznikéw KPI, przy czym kazdemu KPI przypisana jest ta sama
waga. W propozycji PP Wykonawca okresli oraz uzasadni docelowe wagi wskaznikow KPI, ktére beda
nastepnie podlega¢ zatwierdzeniu w ramach odbioru PP. Zastrzega sie, ze docelowy wskaznik SLA,
powstaty jako Srednia wymaganych w niniejszym STWIOSI wskaznikéw KPl wazona wedtug ich wag
docelowych musi wynosi¢ co najmniej 90%.

2.5.3.4 Wymagane KPI

2.5.3.4.1  KPI- Dostepnos¢ infrastruktury serwerowej

a) Kwalifikacja
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Ten KPI nie podlega kwalifikacji.
b) PR - zrédta danych

1) Wszystkie instancje serwerowych systemdéw operacyjnych dziatajgce w infrastrukturze
serwerowej Systemu.

2)  Wszystkie instancje serwerowych baz danych dziatajgce w infrastrukturze serwerowej
Systemu.

c) PR-operacje
1) Bezposrednie wywotanie funkcji systemu operacyjnego.

W kazdej instancji systemu operacyjnego wchodzacej w sktad zrédet danych PR wywotuje
prostg, zwracajgcg wynik funkcje systemowa.

2) Bezposrednie wywotanie procedury bazy danych.

W kazdej instancji bazy danych wchodzacej w sktad Zzrédet danych PR wywotuje prostg,
zwracajgcg wynik procedure sktadowang.

3) Ustalenie wartosci KPI.

Po kazdym wywotaniu funkcji / procedury, PR mierzy czas oczekiwania na odpowiedz
serwera. Jezeli ktérykolwiek ze zmierzonych czaséw oczekiwania przekracza 15 sekund,
infrastrukture serwerowg uznaje sie za niedostepna, a wartos¢ aktualng KPI ustala sie na 0%.
W przeciwnym wypadku, KPI przyjmuje wartos$¢ aktualng réwna 100%.

d) PR - pomiary
Co najmniej raz na 3 minuty.
e) Wymagany poziom realizacji

Realizacja na poziomie co najmniej 98,5%.

2.5.3.4.2  KPI- Dostepnos¢ aplikacji mobilnej
a) Kwalifikacja
Ten KPI podlega kwalifikacji w oparciu o WO(4. oraz WO(5..
b) PR - zrédta danych
Porty WAN routerdw ISP1 oraz ISP2 obstugujace punkty styku z Internetem.
c) PR-operacje

1) Wywotanie jednego z widokdéw aplikacji mobilnej.
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Wywotanie musi by¢ wystane w taki sposdb, aby odpowiedz aplikacji mobilnej zostata
skierowana do w/w portéw.

2) Ustalenie wartosci KPI.

PR mierzy czas oczekiwania na odpowiedz aplikacji mobilnej. Jezeli zmierzony czas przekracza
15 sekund, aplikacje mobilng uznaje sie za niedostepng, a wartos¢ aktualng KPI ustala sie na
0%. W przeciwnym wypadku, KPI przybiera wartos$¢ aktualng réwng 100%.

d) PR -pomiary
Co najmniej raz na 3 minuty.
e) Wymagany poziom realizacji

Realizacja na poziomie co najmniej 98,5%.

2.5.3.4.3 KPI- Dostepno$¢ portalu w zaloZzonych w PP godzinach
a) Kwalifikacja
Ten KPI podlega kwalifikacji w oparciu o WO(1., WO(2. oraz WO(3..
b) PR - zrédfa danych
Porty WAN routerdw ISP1 oraz ISP2 obstugujgce punkty styku z Internetem.
c) PR-operacje
1) Wywotanie jednego z widokdéw portalu.

Wywotanie musi by¢ wystane w taki sposéb, aby odpowiedZ portalu zostata skierowana do
w/w portéw.

2) Ustalenie wartosci KPI.

PR mierzy czas oczekiwania na odpowiedz portalu. Jezeli zmierzony czas przekracza 10
sekund, aplikacje mobilng uznaje sie za niedostepna, a wartos¢ aktualng KPI ustala sie na 0%.
W przeciwnym wypadku, KPI przybiera wartos¢ aktualng réwng 100%.

d) PR - pomiary

1) Co najmniej raz na 3 minuty.

2) Pomiar tylko w zatozonych godzinach (PP).
e) Wymagany poziom realizacji

Realizacja na poziomie co najmniej 98,0% na dobe oraz 98,5% w okresie pomiarowym.
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2.5.3.44  KPI - Czas odpowiedzi na 90% standardowych operacji w portalu poza godzinami
szczytu

a) Kwalifikacja

Ten KPI agreguje wartosci czagstkowe pochodzgce z przedziatu czasowego i z tego wzgledu nie
podlega kwalifikacji w oparciu o biezgce wskazniki obcigzenia. Wartosci czastkowe s3
kwalifikowane w oparciu o historyczne wskazniki obcigzenia podczas pomiaru KPI w punkcie
referencyjnym.

b) PR - zrédta danych

Serwer HTTP realizujgcy prezentacje zawartosci portalu w kontekscie sesji uzytkownika.
c) PR -operacje

1) Ustalenie okresu agregacji.

Okres agregacji jest to przedziat czasu pomiedzy dwoma pomiarami KPI - poprzednim oraz
biezagcym.

2) Identyfikacja standardowych operacji.

Ekstrakcja wywotan zarejestrowanych w okresie agregacji, zbudowanie chronologicznego
zestawienia transakcji, identyfikacja standardowych operacji poza godzinami szczytu,

3) Kwalifikacja standardowych operacji.

Z repozytorium pomiaréw pobierane sg wartosci WO(1., WO(2. i WO(3. odnoszace sie do
czasu wykonania poszczegdlnych operacjii Do dalszego przetwarzania zostajg
zakwalifikowane tylko te operacje, dla ktorych zadna z odnosnych wartosci nie przekracza
ustalonego limitu obcigzenia.

4) Redukcja zbioru standardowych operacji.

PR sortuje zbior standardowych operacji wedtug czasu odpowiedzi, nadajagc numery
porzadkowe w taki sposdb, ze element o najkrétszym czasie odpowiedzi otrzymuje najnizszy
numer porzagdkowy. Nastepnie PR usuwa elementy o najwyzszych numerach porzgdkowych,
za liczbe usuwanych elementéw przyjmujgc 10% liczby wszystkich elementéw zbioru, z
zaokragleniem w doét do catosci lub zera, natomiast pozostate elementy zbioru zostajg
zakwalifikowane do dalszego przetwarzania.

5) Ustalenie wartosci KPI.

Jezeli catkowita liczba elementéw zbioru standardowych operacji wynosi 0, wéwczas KPI
przyjmuje warto$¢ 100%. W kazdym innym przypadku, warto$¢ KPI jest obliczana jako
stosunek tacznej liczby elementdéw, w ktérych czas odpowiedzi wynosit mniej niz 10 sekund,
do catkowitej liczby elementéw zbioru.
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d) PR-pomiary

1) Co najmniejraz na 5 dni.

2) Dane wejsciowe obejmujg tylko godziny poza szczytem.
e) Wymagany poziom realizacji

1) Realizacja na poziomie co najmniej 95,5%.

2) Standardowe operacje oraz godziny poza szczytem zostang zdefiniowane w trakcie odbioru
PP.

2.5.3.4.5 KPI-Czas odpowiedzi na 90% standardowych operacji w godzinach szczytu
a) Kwalifikacja

Ten KPI agreguje wartosci czastkowe pochodzace z przedziatu czasowego i z tego wzgledu nie
podlega kwalifikacji w oparciu o biezgce wskazniki obcigzenia. Wartosci czastkowe s3
kwalifikowane w oparciu o historyczne wskazniki obcigzenia podczas pomiaru KPI w punkcie
referencyjnym.

b) PR - zrédta danych

Serwer HTTP realizujgcy prezentacje zawartosci portalu w kontekscie sesji uzytkownika.
c) PR -operacje

1) Ustalenie okresu agregacji.

Okres agregacji jest to przedziat czasu pomiedzy dwoma pomiarami KPI - poprzednim oraz
biezgcym.

2) Identyfikacja standardowych operacji.

Ekstrakcja wywofan zarejestrowanych w okresie agregacji, zbudowanie chronologicznego
zestawienia transakcji, identyfikacja standardowych operacji w godzinach szczytu,

3) Kwalifikacja standardowych operaciji.

Z repozytorium pomiardéw pobierane sg wartosci WO(1., WO(2. i WO(3. odnoszace sie do
czasu wykonania poszczegdlnych operacjii Do dalszego przetwarzania zostajg
zakwalifikowane tylko te standardowe operacje, dla ktérych zadna z odnosnych wartosci nie
przekracza ustalonego limitu obcigzenia.

4) Redukcja zbioru standardowych operacji.

PR sortuje zbiér standardowych operacji wedtug czasu odpowiedzi, nadajagc numery
porzadkowe w taki sposdb, ze element o najkrétszym czasie odpowiedzi otrzymuje najnizszy
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numer porzgdkowy. Nastepnie PR usuwa elementy o najwyzszych numerach porzgdkowych,
za liczbe usuwanych elementéw przyjmujac 10% liczby wszystkich elementéw zbioru, z
zaokragleniem w doét do catosci lub zera, natomiast pozostate elementy zbioru zostajg
zakwalifikowane do dalszego przetwarzania.

5) Ustalenie wartosci KPI.

Jezeli catkowita liczba elementéw zbioru standardowych operacji wynosi 0, wéwczas KPI
przyjmuje wartos¢ 100%. W kazdym innym przypadku, wartosé¢ KPI jest obliczana jako
stosunek tacznej liczby elementdéw, w ktérych czas odpowiedzi wynosit mniej niz 10 sekund,
do catkowitej liczby elementéw zbioru.

d) PR -pomiary

1) Co najmniej raz na 3 dni.

2) Dane wejsciowe obejmujg tylko godziny szczytu.
e) Wymagany poziom realizacji

1) Realizacja na poziomie co najmniej 98,5%.

2) Standardowe operacje oraz godziny szczytu zostang zdefiniowane w trakcie odbioru PP.

2.5.3.4.6  KPI- Archiwizowanie zawartosci uzytkownikéw portalu
a) Kwalifikacja
Ten KPI podlega kwalifikacji w oparciu o WO(6..
b) PR - zrédta danych
1) Serwer aplikacji obstugujacej srodowiska tematyczne Systemu
2) Biblioteka tasmowa.
c) PR-operacje
1) Rejestracja wolumenu danych uzytkownikéw

= Ustalenie tacznego wolumenu danych umieszczonych w portalu przez jego
uzytkownikow.

= Zapisanie ustalonej wartosci w repozytorium pomiaréw.
= Zakonczenie operacji PR.
2) Ustalenie wartosci KPI

= pl = tgczny wolumen danych umieszczonych w portalu przez jego uzytkownikéw, ktéry
zostat zarchiwizowany w ostatniej petnej (nie - przyrostowej) kopii zapasowe;.
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= p2 = ostatnia wartosci wolumenu danych uzytkownikow zarejestrowana w repozytorium
pomiaréw.

= Jezelip2 =0Iub pl>p2to KPI =100%; w kazdym innym przypadku KPI = p1 / p2.

d) PR -pomiary

1)
2)

Operacja 1) - ,Rejestracja wolumenu danych uzytkownikow” - co najmniej raz dziennie.

Operacja 2) - ,Ustalenie wartosci KPI” - co najmniej raz miesiecznie.

e) Wymagany poziom realizacji

1)
2)

Realizacja na poziomie co najmniej 95,5%.

Szczegdtowy sposéb pomiaru zostanie uzgodniony w trakcie odbioru PP.

2.5.3.4.7  KPI- Archiwizowanie zawartosci portalu dostarczanej przez UMWD

a) Kwalifikacja

Ten KPI nie podlega kwalifikacji.

b) PR - zrédta danych

1)
2)

c) PR-

1)

2)

d) PR-

1)
2)

Serwer aplikacji obstugujacej Srodowiska tematyczne Systemu

Biblioteka tasmowa.

operacje

Rejestracja wolumenu danych UMWD

= Ustalenie facznego wolumenu danych umieszczonych w portalu przez UMWD.
= Zapisanie ustalonej wartosci w repozytorium pomiardow.

= Zakonczenie operacji PR.

Ustalenie wartosci KPI

= pl-=t3czny wolumen danych umieszczonych w portalu przez UMWD, ktéry zostat
zarchiwizowany w ostatniej petnej (nie - przyrostowej) kopii zapasowe;j.

= p2= ostatnia wartosci wolumenu danych UMWD zarejestrowana w repozytorium
pomiarow.

= Jezelip2 =0lub pl > p2 to KPI = 100%; w kazdym innym przypadku KPI = p1 / p2.
pomiary
Operacja 1) - ,Rejestracja wolumenu danych UMWD” - co najmniej raz dziennie.

Operacja 2) - ,Ustalenie wartosci KPI” - co najmniej raz miesiecznie.
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e) Wymagany poziom realizacji
1) Realizacja na poziomie co najmniej 97,5%.

2) Szczegdtowy sposdb pomiaru zostanie uzgodniony w trakcie odbioru PP.

2.5.3.4.8  KPI - Procent zgloszen sklasyfikowanych jako incydenty Krytyczne zrealizowanych
w terminie

Realizacja na poziomie co najmniej 95,0 %.

2.5.3.49  KPI - Procent zgloszen sklasyfikowanych jako incydenty Istotne zrealizowanych w
terminie

Realizacja na poziomie co najmniej 90,0 %.

2.5.3.4.10 KPI - Procent zgloszen sklasyfikowanych jako incydenty Marginalne zrealizowanych
w terminie

Realizacja na poziomie co najmniej 85,0 %.

2.5.3.4.11 KPI - Procent zgloszen sklasyfikowanych jako incydenty bezpieczenistwa
zrealizowanych w terminie

Realizacja na poziomie co najmniej 95,0 %.

2.5.3.4.12 KPI - Procent zgloszen sklasyfikowanych jako incydenty naruszenia prawa lub
regulaminu zrealizowanych w terminie

Realizacja na poziomie co najmniej 95,0 %.

2.5.3.4.13 KPI - Procent zgloszen sklasyfikowanych jako wnioski o zmiane operacyjna
zrealizowanych w terminie

Realizacja na poziomie co najmniej 80,0 %.

2.5.3.4.14 KPI - Zarzadzanie problemami sklasyfikowanymi jako Krytyczne
pl = liczba aktywnych problemoéw w pierwszym dniu okresu pomiarowego.

p2 = liczba problemdéw otwartych podczas okresu pomiarowego.

p3 = liczba problemdéw zamknietych podczas okresu pomiarowego.

Jezelipl + p2>0to KPI=p3/(pl+p2). W przeciwnym razie KPI = 100%.

Realizacja: co najmniej 80,0 %.
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2.5.3.4.15 KPI - Zarzadzanie problemami sklasyfikowanymi jako Istotne
p1l = liczba aktywnych probleméw w pierwszym dniu okresu pomiarowego.
p2 = liczba probleméw otwartych podczas okresu pomiarowego.

p3 = liczba problemdéw zamknietych podczas okresu pomiarowego.

Jezelipl + p2>0to KPI=p3/(pl+p2). W przeciwnym razie KPI = 100%.

Realizacja: co najmniej 65,0 %.

2.5.3.4.16 KPI - Zarzadzanie problemami sklasyfikowanymi jako Marginalne
pl = liczba aktywnych problemoéw w pierwszym dniu okresu pomiarowego.

p2 = liczba problemdéw otwartych podczas okresu pomiarowego.

p3 = liczba problemdéw zamknietych podczas okresu pomiarowego.

Jezelipl + p2>0to KPI=p3/(pl+p2). W przeciwnym razie KPI = 100%.

Realizacja: co najmniej 50,0 %.

2.5.3.4.17 KPI- Obstuga zgtoszen uzytkownikéw i ich klasyfikacja

Co najmniej 10 sklasyfikowanych zgtoszen od uzytkownikdéw zewnetrznych w ciggu jednej godziny
pracy Help Desk. Realizacja na poziomie co najmniej 97,5 %.

Jezeli liczba zgtoszen otrzymanych w ciggu jednej godziny jest mniejsza niz 10 ale wieksza niz O,
realizacje KPI dla tej godziny oblicza sie jako iloraz liczby sklasyfikowanych zgtoszen oraz liczby
wszystkich otrzymanych w tym czasie zgtoszen.

Jezeli liczba zgtoszen otrzymanych w ciggu jednej godziny wynosi 0, przyjmuje sie, ze dla tej godziny

realizacja KPI wynosi 100%.

2.5.3.4.18 KPI - Liczba préb zlamania zabezpieczen podczas ustalonych w PP regularnych
testow

Co najmniej 3.
2.6 Charakterystyki uzytkownikow
2.6.1 Grupy uzytkownikdw systemu

Podstawowe grupy uzytkownikéw Systemu to:
¢ Uzytkownik anonimowy;

e Uzytkownik zarejestrowany (posiadajacy swaj profil);
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e Uzytkownik instytucjonalny, reprezentujacy instytucje, firme, uczelnie i inng forme prawng;
® Pracownicy Jednostek Samorzgdu Terytorialnego;

e Redaktor - pracownik redakcji;

® Administrator Systemu.

Z przynaleznoscig do kazdej z grup zwigzany jest zakres uprawnien, oraz dostep do okreslonego
zakresu funkcjonalnosci i narzedzi.

Procedura kategoryzacji zgtoszen opisana w rozdziale (2.5.2.5), wyrdznia dwie roztgczne klasy
uzytkownikéw systemu, tj. uzytkownikéw wewnetrznych oraz uzytkownikdw zewnetrznych. Klasa
uzytkownikéw zewnetrznych obejmuje wytgcznie grupe uzytkownikdw anonimowych oraz grupe
uzytkownikéw zarejestrowanych. Pozostate grupy uzytkownikdow systemu zaliczajg sie do klasy
uzytkownikéw wewnetrznych.

2.6.2 Uzytkownik anonimowy

Jest to uzytkownik, ktéry nie dokonat rejestracji w portalu. Uzytkownik anonimowy prawo odczytu
tresci przeznaczonych dla wszystkich uzytkownikéw portalu, bez mozliwosci wprowadzania wtasnych
tresci.

2.6.3 Uzytkownik zarejestrowany

Uzytkownik zarejestrowany to osoba, ktdra zatozyta sobie konto (profil), podajac niezbedne
informacje o sobie. Uzytkownik zarejestrowany loguje sie do portalu podajac swojg nazwe (lub adres
email) oraz hasto. System musi umozliwia¢ jednorazowe logowanie sie z zapamietaniem danych w
lokalnej pamieci urzadzenia, z ktérego uzytkownik sie tgczy. System umozliwia uzytkownikowi edycje
danych w profilu, oraz usuniecie konta. Proces rejestracji uzytkownika musi uwzgledniac
potwierdzenie zamiaru zarejestrowania sie, potwierdzenie adresu mailowego, zgodnie z
regulaminem portalu.

2.6.4 Uzytkownik instytucjonalny

Uzytkownik, ktéry publikuje tresci w portalu o swoim przedsiewzieciu — firmie, ustugach etc. portal
umozliwia mu docieranie do odbiorcéw jego ustug, produktéw i inicjatyw. Uzytkownik
instytucjonalny otrzymuje jedno konto w momencie uruchomienia portalu, ale system daje
mozliwo$é przekazywania uprawnien wyznaczonym profilom. Uzytkownik ma do dyspozycji wybor
klasyfikacji podmiotu, ktéry reprezentuje, a z klasyfikacjg zwigzane jest przypisanie podmiotu do
okreslonej warstwy mapy i mozliwosci korzystania z okreslonych komponentow i funkcjonalnosci
oferowanych przez System.
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2.6.5 Redaktor

Najwazniejszym zadaniem redakcji jest pozyskiwanie tresci do portalu po jego uruchomieniu.
Redaktorzy muszg mie¢ mozliwos¢ publikowania tresci przy pomocy systemu zarzadzania trescia.

Redakcja petni role kontrolng w stosunku do tresci publikowanych przez uzytkownikéw portalu,
w zaleznosci od obszaru — dokonuje moderacji tresci, reaguje na zgtoszenia o naduzyciach.

Redakcja zarzadza emisjg tresci reklamowych i promocyjnych na portalu i videobannerach. System

umozliwia ustalenie grup uprawnien i podziat rél pracownikéw redakgji.

2.6.6 JST

Pracownicy JST majg do dyspozycji funkcjonalnosci zarowno dostepne publicznie, jak rdwniez
funkcjonalnosci zamkniete, przeznaczone wytacznie dla pracownikéw JST, np. system publikacji
aktow prawnych.

2.7 Proces Zarzadczo-Produkcyjny (PZP)

Proces Zarzgdczo-Produkcyjny jest podstawowym dokumentem zarzgdczym opisujgcym organizacje
zespotow oraz proces wytwarzania oprogramowania.

Proces Zarzadczo-Produkcyjny okresla:
® Roleistruktury biorgce udziat w realizacji Procesu Zarzadczo-Produkcyjnego;
e Charakterystyke Procesu Zarzgdczo-Produkcyjnego;
e Szczegdtowy opis Procesu Zarzadczo-Produkeyjnego.
Proces Zarzadczo-Produkcyjny stanowi zatgcznik do niniejszego dokumentu i do jego stosowania sg

zobowigzane wszystkie osoby i podmioty biorgce udziat w procesie wytwarzania oprogramowania.

2.8 Serwer projektowy

Jako element integralny nalezy dostarczy¢ oprogramowanie narzedziowe, wspomagajgce proces
rozwoju i rozbudowy systemu. Zamawiajgcy wymaga wdrozenia kompletnego rozwigzania
informatycznego dziatajgcego na platformie serwerowej, ktére w dalszej czesci niniejszej specyfikacji
okresla sie jako ,serwer projektowy”.

28.1 Uzytkownicy serwera projektowego.

Wykonaweca dostarczy serwer wystarczajgcy do pracy tgcznie co najmniej 10 uzytkownikéw o réznych
rolach projektowych ze strony Zespotu Projektowego Zamawiajgcego, oraz wystarczajacej do pracy
niezbednej liczby uzytkownikéw Wykonawcy.
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Wykonawca przedstawi w ofercie przyktadowy podziat rél uzytkownikdw serwera projektowego.

Szczegdtowy podziat zostanie ustalony wspdlnie z Inzynierem Kontraktu przed zatwierdzeniem PP.

2.8.2

Zadania serwera projektowego

Serwer projektowy stanowi centralny zaséb, na ktérym opiera sie organizacja pracy zestpotu

analityczno-programistycznego. W przebiegu wszystkich proceséw wytwdrczych wystepuja

odwotania do funcjonalnosci serwera, a w przypadku niektérych proceséw serwer projektowy jest

zasobem krytycznym. Zadania realizowane przy jego pomocy s3 aktywnosciami o kluczowym

znaczeniu, warunkujgcymi prawidtowy przebieg nastepujacych faz projektu:

283

Faza inicjowania,

Faza opracowania,

Faza konstruowania,

Faza przekazania i wsparcie testowania.

Wymagane funkcje narzedzi zainstalowanych na serwerze projektowym.

Narzedzia wspierajgce proces wytworczy oparty o metodyke RUP oraz PRINCE2 muszg posiadac

nastepujgce funkcje:

Narzedzie do zarzgdzania wymaganiami, ktére musi:

posiada¢ wbudowane wspomaganie metodyki RUP;

zawiera¢ mechanizmy weryfikowania funkcjonalnosci systeméw informatycznych
z potrzebami klientow;

zapewnia¢ mozliwos¢ precyzyjnego zdefiniowania zakresu projektu i tatwego
zarzadzania zmiang wymagan;

pozwala¢ na analize opfacalnosci i wptywu proponowanych zmian w projekcie
i systemie;

wspierac¢ proces definiowania wymagan i zarzadzania ich cyklem zycia;
zapewniac integracje z narzedziami do modelowania i budowania aplikacji;

zapewniac integracje z narzedziami do przeprowadzania testéw funkcjonalnych
i niefunkcjonalnych;

by¢ zintegrowane bezposrednio lub przy zastosowaniu rozwigzan posredniczacych
zapewniajgcych wspétprace z:

= systemami zarzadzania zmiang;
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systemami zarzgdzania projektem;

systemami do tworzenia dokumentacji projektowe;.

* Narzedzie do modelowania i budowania aplikacji, ktére musi:

posiada¢ wbudowane wspomaganie metodyki RUP;

by¢ zintegrowanym narzedziem projektowym i programistycznym;

umozliwia¢ wykorzystywanie techniki modelowania w jezyku UML 2.x;

wykorzystywac najnowszych rozwigzan technologicznych w dziedzinie modelowania,

w tym:

modelowanie topologii infrastruktury;
modelowanie ustug;

modelowanie danych zgodnie ze standardem XSD;

posiada¢ wbudowane transformacje UML do kodu aplikacji oraz pozwalaé na ich

rozbudowe;

pozwala¢ na tworzenie witasnych transformacji pomiedzy modelami zgodnie z
metodykg MDA,

wspieraé tworzenie kodu aplikacji;

w jezyku zorientowanym obiektowo, wykorzystujgc w tym celu co najmniej:

mechanizm podpowiedzi w linii kodu, umozliwiajgcy wstawianie stéw
kluczowych oraz nazw sktadnikéw modelu obiektowego z listy generowanej
dynamiczniedla kontekstu aktualnej pozycji w linii kodu;

mechanizm walidacji po linii kodu, sprawdzajgcy poprawnos$¢ syntaktyczng i
leksykalng wprowadzonej linii kodu oraz sygnalizujgcy napotkane btedy;

mechanizm walidacji jednostki kodu uruchamiany po wprowadzeniu linii kodu,
sprawdzajgcy poprawnosc¢ strukturalng aktualnej jednostki kodu (takiej jak np.
klasa, metoda, typ wyliczany, itp.) oraz sygnalizujgcy napotkane btedy;

mechanizm automatycznej indentacji zagniezdzen, ktéry kazida linie kodu
przesuwa wzgledem lewej krawedzi obszaru wyswietlania odpowiednio do jej
poziomu zagniezdzenia, rozumianego jako faczna liczba zawierajacych ja
struktur sterujgcych typu petla, blok warunkowy lub blok atrybutéw obiektu.

posiadac integracje z narzedziami do zarzgdzania wymaganiami;
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zapewnia¢ wspotprace z CVS lub z innym narzedziem, realizujgcym zarzgdzanie
wersjg oprogramowania na analogicznym poziomie funkcjonalnym;

umozliwia¢ integracje z systemem zarzgdzania btedami i nadzorowania pracy
zespotu.

¢ Narzedzie do testéw wydajnosciowych, ktére musi:

posiada¢ wbudowane wspomaganie metodyki RUP;

pozwala¢ na kompleksowe przetestowanie wydajnosci oraz skalowalnosci aplikacji
sieciowych;

realizowaé swoje dziatanie przez symulowanie jednoczesnej pracy wielu
uzytkownikow i mierzeniu odpowiedzi, a takze parametréw wydajnosciowych
serwerdéw aplikacyjnych i baz danych;

pozwala¢ na symulowanie duzej liczby uzytkownikéw przy minimalnych
wymaganiach wydajnosciowych na sprzet na ktérym wykonywane s3 testy;

zapewniac tatwos¢ obstugi bez ograniczenia mozliwosci narzedzia dla uzytkownikéw

zaawansowanych;

zapewniac elastycznos¢ przy modelowania pracy grupy wirtualnych uzytkownikéw, a
przez to zapewnia wiarygodnosé wynikow testow;

zapewnia¢ wbudowane mechanizmy raportowania;

posiada¢ wbudowane mechanizmy wspomagajace korelacje danych w przypadku
dynamicznej komunikacji klient-serwer;

umozliwia¢ integracje z systemem zarzadzania btedami i nadzorowania pracy
zespotu.

¢ Narzedzie do testéw funkcjonalnych, ktére musi:

posiada¢ wbudowane wspomaganie metodyki RUP;

zapewnia¢ mozliwosc testowania funkcjonalnego interfejsdw aplikacji niezaleznie od
technologii, w ktdrej testowana aplikacja zostata wykonana:

= wsparcie dla Javy, Flex, Flash, WWW, Dolo;

= mozliwo$¢ rozbudowy zestawu wspieranych technologii poprzez dodawanie
dedykowanych wtyczek;

posiada¢ wbudowane mechanizmy identyfikacji elementéw GUI, eliminujgce lub
ograniczajgce potrzebe recznej modyfikacji skryptéw testowych, spowodowang
zmianami w GUI testowanej aplikacji;
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- zapewnia¢ wsparcie dla platform UNIX, AIX, Linux, Windows w zakresie edycji
i wykonywania skryptow;
- zapewnia¢ wykorzystanie zaawansowanej mapy obiektow przechowujacej definicje

elementéw testowanej aplikacji, na ktorej skrypt wykonuje operacja;

- umozliwiaé¢ integracje z systemem zarzadzania btedami i nadzorowania pracy
zespotu;

- zapewnia¢ dostep do roznego typu punktéw weryfikacyjnych, wspierajgcych

mechanizm wyrazen regularnych (poprawnos¢ danych moze byé zweryfikowana
poprzez poréwnanie odczytanej wartosci ze zdefiniowanym wzorcem).
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3 WYMAGANIA DLA INFRASTRUKTURY TECHNICZNE]

3.1 Schemat logiczny
3.1.1 Metodyka opisu

Schemat logiczny $rodowiska sprzetowego zostat opracowany w dwdch dopetniajgcych sie ujeciach.
Pozwolito to na zbudowanie wyczerpujgcej charakterystyki, ktdra opisuje petny zakres
przedmiotowych zagadnien postugujac sie spdjnym systemem pojeciowym.

Stosujagc metode opisu grup funkcjonalnych, sktadniki $rodowiska sprzetowego zostaty
sklasyfikowane pod wzgledem swoich funkcji, przy czym uzyto dwustopniowej procedury
klasyfikacyjnej. Najpierw wyodrebniono grupy oraz podgrupy funkcjonalne, do ktdrych nastepnie
przypisano konkretne sktadniki sSrodowiska sprzetowego. Uzyskany schemat logiczny obejmuje klasy
obiektéw oraz ich wzajemne relacje zawierania badZ wynikania, bedace podstawowymi formami
zaleznosci funkcjonalnej.

Co za tym idzie, wizualizacja schematu logicznego grupy funkcjonalnej podlega konwencji diagramu
blokowego, ktérg zastosowano do wszystkich grup opisanych w rozdziale 3.1.2. Zasady tej konwencji
sg hastepujace:

e ksztatt, ktéry nie zawiera w sobie zadnego innego ksztattu symbolizuje sktadnik sSrodowiska
sprzetowego;

e ksztatt, ktéry zawiera w sobie przynajmniej jeden inny ksztatt symbolizuje podgrupe
funkcjonalng;

e dwa ksztatty, ktére sgsiadujg ze sobg w kierunku pionowym symbolizujg relacje wynikania
elementu symbolizowanego przez ksztatt dolny z elementu symbolizowanego przez ksztatt

gorny;

e  ksztatt, ktéry sgsiaduje z relacjg wynikania po jej lewej stronie symbolizuje relacje ztozong, w
ktorej odnosna relacja wynikania sama wynika z elementu symbolizowanego przez ten
ksztatt;

e dwa sktadniki sSrodowiska sprzetowego, z ktdérych kazdy nalezy do jakiejs podgrupy
funkcjonalnej, mogg znajdowaé sie w relacji wynikania tylko wéweczas, gdy nalezg do tej
samej podgrupy funkcjonalnej;

e jezeli podgrupa funkcjonalna znajduje sie w relacji wynikania z jakims sktadnikiem Srodowiska
sprzetowego, to wszystkie jej sktadniki réwniez znajdujg sie w relacji wynikania z tym
sktadnikiem srodowiska sprzetowego.
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Nalezy nadmieni¢, ze w nadrzednym schemacie struktury i relacji gtdwnych grup funkcjonalnych
uzyto odmiennego klucza prezentacji, ktéry zostat objasniony w odnosnym podrozdziale (3.1.2.1).

Druga z zastosowanych metod opisu polega na definiowaniu schematu logicznego pofaczen
sieciowych. Jest to metoda, ktdra porzadkuje sktadniki sSrodowiska sprzetowego jedynie wedtug
relacji przeptywu danych, bez wzgledu na charakterystyke zaleznosci funkcjonalnych. W
konsekwencji, obiekty nie reprezentujg abstrakcyjnych klas, lecz indywidualne byty, takie jak
konkretne urzadzenie albo tgcze transmisyjne. Dzieki temu, schemat logiczny potaczen sieciowych
umozliwia specyfikacje parametrow ilosciowych i technicznych systemu (patrz: rozdziat 3.1.3).

Wszystkie specyfikacje znajdujgce sie w ponizszych opisach schematu logicznego stanowig integralng
cze$¢ wymagan ogdlnych dla sSrodowiska sprzetowego. Uzupetnieniem tych specyfikacji sg
wymagania szczegétowe zdefiniowane dla konkretnych urzadzen i materiatéw w rozdziale 3.3. Tres¢
wszystkich wymagan nalezy rozpatrywac tgcznie, a ewentualne watpliwosci powinny by¢
rozstrzygane zgodnie z zapisami wymagan szczegétowych.

3.1.2 Grupy funkcjonalne
3.1.2.1 Struktura i relacje grup funkcjonalnych

Ponizszy diagram prezentuje schemat logiczny Srodowiska sprzetowego systemu e-DS na poziomie
gtéwnych grup funkcjonalnych. Grupy opisane jako ,Zewnetrzne zrédta danych” oraz ,,Uzytkownicy”
nie nalezg do Srodowiska sprzetowego, natomiast wchodzg z nim w interakcje obejmujgce przeptyw
kluczowych danych.
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Zewnetrzne
zrédta danych

Centralny
Punkt Uzytkownicy
Styku

Podsystem
Przechowywania Danych
Podsystem
Przetwarzania Danych

Videobannery

Podsystem Funkcji Wspierajacych

Rysunek 1. Schemat logiczny $rodowiska sprzetowego systemu e-DS

Strzatki na powyzszym diagramie obrazujg gtéwne relacje wystepujace w Srodowisku sprzetowym
systemu e-DS. Kazda z tych relacji, niezaleznie od tego, jakie grupy ze sobg wigze, polega na
przeptywie danych stanowigcych zawarto$¢ informacyjng systemu e-DS. Kolejne podrozdziaty
zawierajg charakterystyke poszczegdlnych grup funkcjonalnych srodowiska sprzetowego.

3.1.2.2 Centralny Punkt Styku

Ponizszy diagram prezentuje schemat logiczny Centralnego Punktu Styku.
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Rysunek 2. Schemat logiczny Centralnego Punktu Styku

Centralny Punkt Styku obejmuje sktadniki srodowiska sprzetowego realizujgce wymiane danych z
otoczeniem systemu e-DS oraz w ramach systemu e-DS, przy wykorzystaniu dostawcéw ustug
internetowych, tagcz VPN oraz sieci lokalnej GigabitEthernet z protokotem LACP.

Poszczegdlne skfadniki Centralnego Punktu Styku odpowiadajg za nastepujace funkcje:

¢ Infrastruktura brzegowa grupuje urzadzenia zapewniajgce interfejs komunikacyjny do
zewnetrznych sieci transmisji danych:
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routery ISP obstugjg zdefiniowanych dostawcéw ustug internetowych,
routery BR obstugujg zdefiniowane protokoty komunikacyjne,

brama VPN obstuguje kanaty transmisji danych, ktére wykorzystujg tunelowanie
oparte na protokole TCP/IP.

®  Przetaczniki rdzeniowe odpowiadajg za:

przetgczanie ruchu pakietéw pomiedzy infrastrukturg brzegowa a siecig lokalng,

przetgczanie i agregacje ruchu pakietow w warstwie logicznej L3 sieci lokalnej.

W podgrupie przetacznikdw rdzeniowych wyrdznia sie nastepujgce sktadniki funkcjonalne:

interfejsy, czyli podzespoty realizujgce transmisje danych przy uzyciu okreslonej
technologii warstwy fizycznej oraz konkretnego protokotu warstwy logicznej tacza,

moduty przetgczania, czyli podzespoty przyjmujgce, przetwarzajace i wysytajgce
pakiety zgodnie ze zdefiniowanym schematem adresowania oraz logikg agregacji
ruchu,

osprzet wspierajacy, zapewniajacy integracje poszczegdlnych  sktadnikéw
przetgcznika (wewnetrzna magistrala danych, model abstrakcji sprzetowej), stabilne
parametry fizyczne eksploatacji (zasilanie, temperatura) oraz modutowo$¢ i
skalowalno$¢ rozwigzania sprzetowego (konstrukcja chassis, konfiguracja
wielosegmentowa),

moduty zarzadzania, odpowiadajgce za $ledzenie stanu fizycznego i logicznego
przetacznika, analizowanie strumienia przetwarzanych pakietéw, jak réwniez
automatyczne lub manulane sterowanie pracg urzadzenia.

¢ Infrastruktura DMZ, zabezpieczajgca system e-DS przed zagrozeniami zewnetrznymi poprzez
logiczng separacje serwerdw obstugujacych interakcje systemu e-DS z otoczeniem. Role
poszczegolnych sktadnikéw infrastruktury DMZ okreslone sg nastepujgco:

moduty Firewall filtrujg ruch w taki sposdb, aby tylko wybrane sktadniki Srodowiska
sprzetowego mogty przyjmowaé komunikacje zewnetrzng , ktéra musi przy tym
spetnia¢ $cisle okreslone kryteria dotyczace jej zirédta, formy, tresci oraz
przeznaczenia,

moduty Loadbalance rozdzielajg ruch, dazagc do rdownomiernego obcigzenia
wszystkich przyporzagdkowanych urzadzen, oraz zapewniajg sprzetowg akceleracje
operacji z uzyciem kluczy kryptograficznych (tzw. SSL offloading),

moduty IPS monitorujg komunikacje zewnetrzng pod katem niebezpiecznej
aktywnosci w celu obrony przed atakami z otoczenia systemu e-DS.
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Przedstawiony powyzej schemat logiczny opisuje sSrodowisko sprzetowe Centralnego Punktu Styku w
podziale na 3 podgrupy funkcjonalne, z wyszczegdlnieniem ich gtéwnych sktadnikow. Dla zachowania
przejrzystosci opisu, relacje wystepujace pomiedzy sktadnikami Srodowiska sprzetowego zostaty
wyrazone zgodnie z przyjetg konwencjg diagramu blokowego, przez co charakterystyka tych relacji
ogranicza sie do wskazéwek zawartych we wzajemnym ukfadzie poszczegdlnych ksztattéw, natomiast
jej wyczerpujgce rozwiniecie znajduje sie w specyfikacji opisujgcej schemat logiczny potaczen
sieciowych, ktdrg umieszczono w odrebnej sekcji niniejszego dokumentu (patrz: rozdziat 3.1.3).

3.1.2.3 Podsystem Przetwarzania Danych

Ponizszy diagram prezentuje schemat logiczny Podsystemu Przetwarzania Danych.
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Rysunek 3. Schemat logiczny Podsystemu Przetwarzania Danych

Podsystem Przetwarzania Danych obejmuje skfadniki $rodowiska sprzetowego realizujgce
przetwarzanie danych w ramach systemu e-DS.

Poszczegdlne skfadniki Podsystemu Przetwarzania Danych odpowiadajg za nastepujace funkcje:
® Serwery posredniczgce umozliwiajg interakcje systemu e-DS z otoczeniem:

- serwery proxy/cache oraz HTTP realizujg funkcje zwigzane z prezentacjg zawartosci
portalu e-DS w kontekscie sesji uzytkownika,

- serwery e-mail realizujg komunikacje w oparciu o protokét SMTP,
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- serwery integracji wykonujg zadania zwigzane z automatycznym importem danych,
przy czym szczegdtowe rozwigzania techniczne zostang zaprojektowane przez
Wykonawce w architekturze zgodnej z wytycznymi SOA.

e serwery aplikacji odpowiadajg za dziatanie warstwy logiki biznesowe] portalu e-DS;
® serwery bazodanowe odpowiadajg za dziatanie warstwy danych portalu e-DS;

e przetaczniki sieciowe LAN odpowiadajg za dwukierunkowy transfer pakietéw pomiedzy
warstwami logicznymi L2 oraz L3 sieci lokalne;.

Podobnie, jak to ma miejsce w przypadku Centralnego Punktu Styku, specyfikacja opisujgca schemat
logiczny potaczen sieciowych zawiera pogtebiong charakterystyke relacji wystepujgcych pomiedzy
sktadnikami sSrodowiska sprzetowego nalezgcymi do Podsystemu Przetwarzania Danych.

3.1.2.4 Podsystem Przechowywania Danych

Ponizszy diagram prezentuje schemat logiczny Podsystemu Przechowywania Danych.

Przelaczniki SAN

Macierz dyskowa | |Biblioteka tasmowa

Rysunek 4. Schemat Logiczny Podsystemu Przetwarzania Danych

Podsystem Przechowywania Danych obejmuje sktadniki srodowiska sprzetowego realizujgce
przechowywanie i udostepnianie danych w ramach systemu e-DS.

Transfer danych pomiedzy sktadnikami Podsystemu Przechowywania Danych odbywa sie przy uzyciu
protokotu FC. W ramach Podsystemu Przechowywania Danych wystepujg dwie dwukierunkowe
relacje transferu danych:

* Relacja zewnetrzna: przetaczniki SAN - macierz dyskowa;
® Relacja wewnetrzna: macierz dyskowa - przetgczniki SAN - biblioteka tasmowa.

W relacji zewnetrznej, transfer danych jest inicjowany przez Podsystem Przetwarzania Danych, ktory
moze wystepowac jako zrdddto lub jako odbiorca danych.

W relacji wewnetrznej, odbiorcg danych moze by¢ biblioteka tasmowa (tworzenie kopii zapasowe;j
danych) lub macierz dyskowa (przywracanie danych z kopii zapasowej), a transfer zawsze odbywa sie
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w obrebie Podsystemu Przechowywania Danych, odpowiednio z macierzy dyskowej lub z biblioteki
tasmowej.

3.1.2.5 Videobannery

Videobannery stanowig wyspecjalizowany kanat komunikacji wychodzacej, zrealizowany jako szereg
rozmieszczonych na terenie Wojewddztwa Dolnoslgskiego zewnetrznych ekrandéw LED, ktore
wyswietlajg informacje wprowadzone przez operatoréw systemu e-DS za pomocg dedykowanego
oprogramowania narzedziowego. Informacje publikowane na videobannerach sg przygotowane z
uwzglednieniem parametréw technicznych tych urzadzen (rozdzielczos$é, liczba koloréw).

3.1.2.6 Podsystem Funkcji Wspierajacych

Ponizszy diagram prezentuje schemat logiczny Podsystemu Funkcji Wspierajacych.
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Awaryjne podtrzymanie zasilania

Rysunek 5. Schemat logiczny Podsystemu Funkcji Wspierajacych

Podsystem Funkcji Wspierajgcych grupuje sktadniki srodowiska sprzetowego, ktére nie uczestniczg w
przeptywie danych stanowigcych zawartos$¢ informacyjng systemu e-DS, zapewniajg natomiast
funkcje wspodtdzielone, z ktérych korzystajg pozostate sktadniki Srodowiska sprzetowego.

Funkcje awaryjnego podtrzymania zasilania realizuje urzadzenie wpiete w dedykowang sieé
energetyczng zasilajacg sktadniki Srodowiska sprzetowego w centrum przetwarzania danych systemu
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e-DS. Spadek napiecia na jego wejsciu jest przez to urzgdzenie kompensowany w taki sposdb, ze na
jego wyjsciu (tj. w sieci dedykowanej) charakterystyka pradu miesci sie w granicach normy, przy czym
»,horma” oznacza parametry zasilania narzucone przez sktadnik srodowiska sprzetowego majacy pod
tym wzgledem najbardziej rygorystyczne wymagania. Urzadzenie kazdorazowo sygnalizuje awarie
zasilania gtéwnego, okreslajgc maksymalny czas normalnej pracy srodowiska sprzetowego, po ktorym
sktadniki sSrodowiska sprzetowego muszg rozpocza¢ wykonywanie procedur awaryjnego zamkniecia,
jezeli zasilanie gtdwne nie zostanie do tego momentu przywrdcone. W przypadku catkowitego zaniku
napiecia, urzagdzenie musi zapewnié¢ zasilanie w okresie normalnej pracy $rodowiska sprzetowego
wynoszacym 5 minut, a nastepnie przez caty czas wykonywania procedur awaryjnego zamkniecia.

3.1.3 Polgczenia sieciowe
3.1.3.1 Schemat pogladowy

Ponizszy diagram prezentuje poglgdowy schemat logiczny potgczen sieciowych.
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INTERNET

Rysunek 6. Poglagdowy scheﬁwat logiczny potgczen sieciowych

Schemat pogladowy opisuje topologie potaczen sieciowych w uktadzie relacji przeptywu danych
pomiedzy sktadnikami srodowiska sprzetowego. Dla wiekszej przejrzystosci, na schemacie
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przedstawiono tylko relacje sktadnikdw Centralnego Punktu Styku (bez przetgcznika rdzeniowego)
oraz serwerowych sktadnikéw Srodowiska sprzetowego.

Powyzszy schemat okresla wymagania techniczne w zakresie wszystkich sktadnikow Centralnego
Punktu Styku przedstawionych jako urzadzenia redundantne, tzn. kazdy taki sktadnik Wykonawca
zobowigzany jest dostarczy¢ w konfiguracji klastrowej.

3.1.3.2 Schemat przekrojowy

Ponizszy diagram prezentuje przekrojowy schemat logiczny potgczen sieciowych.
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Farma serwerow
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Chassis blade 1 Chassis blade 2

Rysunek 7. Przekrojowy schemat logiczny potaczer sieciowych
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Schemat przekrojowy opisuje topologie potgczen sieciowych w uktadzie hierarchicznej struktury
weztdw. Dla wiekszej przejrzystosci, na schemacie uwzgledniono tylko wezty nalezgce do 4
kanonicznych warstw funkcjonalnosci sieciowej:

®* Warstwa brzegowa (routery ISP) przenosi ruch na tacza zewnetrzne;

e Warstwa transportowa (przetaczniki rdzeniowe), w ktérej odbywa sie przetwarzanie oraz
przesyfanie pakietéw, przenosi ruch po tgczach wewnetrznych;

e Warstwa dostepowa (przetaczniki sieciowe) wprowadza pakiety do warstwy transportowej;
e Warstwa zrodtowa (serwery) wytwarza i konsumuje pakiety.

Schemat przekrojowy okresla minimalne wymagania ilosciowe oraz wymagania techniczne dla
wszystkich przedstawionych na diagramie sktadnikéw Srodowiska sprzetowego systemu e-DS.
Wymagania te zostaty wyszczegdlnione ponizej:

¢ Warstwa brzegowa:

- wezly: co najmniej dwa routery ISP, jednak nie mniej niz liczba tacz (tj. przytaczy
ustug internetowych),

- facza: co najmniej dwa przytacza ustug internetowych pochodzacych od réznych
dostawcow, korzystajgce z fizycznie odseparowanej infrastruktury i obstugiwane
przez niezalezne routery ISP.

e  Warstwa transportowa:
- wezly: jeden przetgcznik rdzeniowy w konfiguracji klastra niezawodnosciowego,
- tacza 1 Gb/s: co najmniej (2 x A), gdzie ,,A” oznacza liczbe routeréw ISP,

- tacza 10 Gb/s: co najmniej ((2 x B) + 2), gdzie ,B” oznacza liczbe przetgcznikéw
sieciowych w warstwie dostepowej.

¢ Warstwa dostepowa:

- wezly: co najmniej (2 x C), gdzie ,,C” oznacza liczbe szaf serwerowych typu chassis
blade,

- wezly: zamontowane w szafach serwerowych typu chassis blade, co najmniej 2 w
kazdej szafie,

- t3cza 1 Gb/s: co najmniej 1 na kazdy wezet warstwy dostepowe;j.
¢  Warstwa Zrédtowa:

- wezly: co najmniej 2 farmy serwerdéw blade, kazda zainstalowana w dedykowane;j
szafie typu chassis blade,
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- tacza 1 Gb/s: wbudowane w szafy serwerowe typu chassis blade, w kazdej szafie co
najmniej 1 na kazdy zainstalowany w niej wezet warstwy dostepowej.

W uzupetnieniu powyzszej specyfikacji, szczegétowe wymagania dla urzadzen i materiatéw zostaty
okreslone w rozdziale 3.3. Tres¢ wszystkich wymagan nalezy rozpatrywac tacznie, a ewentualne
watpliwosci powinny by¢ rozstrzygane zgodnie z zapisami wymagan szczegétowych.

3.2 Ogolne wymagania dla srodowiska sprzetowego
3.21 0Ogodlna charakterystyka sprzetu

Caty oferowany sprzet musi by¢ zgodny z ponizszg charakterystyka:
* Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe;

e Wszystkie oferowane urzadzenia muszg by¢é wyprodukowane zgodnie z normg jakosci 1SO
9001: 2000 lub normg réwnowazng. O réwnowaznosci norm decyduje Zamawiajacy;

e Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta;

e Urzadzenia muszg by¢é dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych;

* Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w formie
papierowej lub elektronicznej;

e Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajgcych
odtworzenie oprogramowania zainstalowanego w urzadzeniu;

o Wszystkie urzadzenia stanowigce integralng czes¢ platformy sprzetowej wraz z obudowsg i
konsolg muszg wspdtpracowac z siecig energetyczng o parametrach: 230V + 10%, 50 Hz;

® Dostarczone urzadzenia nie moga by¢ uzyte wczesniej w innych projektach;

* Dostawca gwarantuje, iz wraz z dostarczonym sprzetem zamawiajgcy otrzymuje licencje do
uzywania oprogramowania sterujgcego dostarczonym sprzetem;

e Wszystkie urzadzenia, w tym serwer projektowy opisany w rozdziale 2.8 stanowig wtasnos$¢
Zamawiajacego.

3.2.2 Weryfikowalno$¢ dostarczonej konfiguracji sprzetu

Zamawiajgcy nie dopuszcza sytuacji, w ktorej sktadnik srodowiska sprzetowego, taki jak serwer,
urzadzenie sieciowe, macierz dyskowa, biblioteka tasmowa, UPS, itp., zbudowany zostanie z
podzespotéw, ktérych konfiguracja stanowi¢ bedzie autorskie rozwigzanie Wykonawcy, nie
zatwierdzone przez producenta sprzetu. Z tego powodu, Wykonawcy zobowigzani sg zatgczyé do
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oferty oryginalng dokumentacje wytworzong przy pomocy dedykowanych narzedzi producentéw
sprzetu, okreslajgcg konfiguracje kazdego z oferowanych sktadnikéw Srodowiska sprzetowego na
poziomie podzespotéw zidentyfikowanych przez tzw. ,part number”. Ze wzgledu na tajemnice
handlowag, Wykonawca moze usungc¢ z przedktadanych dokumentéw informacje dotyczace cen
zakupu i/ lub upustéw: jest to jedyna dopuszczalna modyfikacja, jakiej dokumenty te mogg zostac
poddane. Co do zasady, Wykonawca zobowigzany jest dostarczy¢ wszystkie sktadniki srodowiska
sprzetowego w konfiguracji identycznej, jak konfiguracja wyszczegélniona w dokumentacji zatgczonej
do oferty. W uzasadnionych przypadkach, Zamawiajgcy moze wyrazi¢ zgode na odstepstwo od tej
zasady, np. jezeli podzespét wyspecyfikowany w konfiguracji ofertowej zostat przez producenta
wycofany ze sprzedazy i zastgpiony nowszym elementem.

3.23 Architektura sprzetowa

Wykonawca zastosuje w rozwigzaniu architekture opartg o serwery kasetowe (blade).

3.24 Parametry techniczne sprzetu

W celu zapewnienia bezpieczenstwa, niezawodnosci i skalowalnosci przetwarzania Wykonawca
dobierze sprzet o odpowiednich parametrach, nie gorszych jednak niz zawarte w ponizszych
wymaganiach minimalnych (rozdziat 3.3).

3.25 Liczba urzadzen

Proponowana liczba urzadzen i serwerdéw poszczegdlnych rodzajow niezbedna do ustugi
wdrozeniowej oprogramowania dla wszystkich obszaréw portalu musi zostaé¢ przedstawiona w
ofercie.Specyfikacje ilosciowe na poziomie nizszym od wartosci minimalnych okreslonych w rozdziale
3.3 nie bedg akceptowane. W trakcie realizacji projektu Wykonawca zapewni odpowiednig liczbe
urzadzen i serweréw dla zapewnienia wymaganego poziomu Swiadczenia ustugi wdrozeniowej
opisanego w rozdziale 2.5.3 i zweryfikowanego w trakcie testéw akceptacyjnych.

3.2.6 Wilasnosé sprzetu

Urzadzenia i serwery we wskazanej w ofercie liczbie pozostajg wtasnoscia Zamawiajgcego przez caty
okres trwania projektu i po jego zakoriczeniu. Wskazana w ofercie minimalna liczba urzadzen
i serwerow bedzie musiata zosta¢ uzupetniona w trakcie realizacji projektu dla zapewnienia
srodowisk testowych, rozwojowych i innych zdefiniowanych w PP, a takze dla zapewnienia jakosci
ustug wdrozeniowych okreslonych poprzez wskazniki wydajnosci (KPl). Dodatkowe, nie wskazane w
ofercie urzadzenia i serwery ponad liczbe wskazang w ofercie pozostajg wtasnoscig Wykonawcy.
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3.3 Wymagania dla urzadzen i materialow
331 Kategorie wymagan

Elementy s$rodowiska sprzetowego zostaly opisane za pomocg czterech kategorii wymagan
minimalnych:

e Atrybuty fizyczne, w tym co najmniej specyfikacja ilosciowa dla dostawy sprzetu, ponadto:
limity zapotrzebowania na okreslone zasoby fizyczne oraz kwalifikowane cechy/wtasciwosci
takie jak ksztatt, wytrzymatos¢, sposéb mocowania itp;

®  Funkcje, tj. wiasciwosci uzytkowe istotne dla dziatania systemu e-DS;

e Wydajnos¢, tj. zestaw wartosci granicznych odpowiadajacych okreslonym wskaznikom
realizacji funkcji elementu;

¢ Interfejsy, czyli specyfikacja jakosciowo-ilosciowa podzespotdw odpowiadajgcych za wymiane
danych z innymi elementami sSrodowiska sprzetowego.

3.3.2 Dotrzymanie KPI

Niezaleznie do spetnienia ponizszych wymagan minimalnych dla urzadzen i materiatéw, Wykonawca
jest zobowigzany do dotrzymania wszystkich KPI zdefiniowanych w rozdziale 2.5.3. Jezeli dotrzymanie
w/w KPlI w trakcie $wiadczenia ustugi wdrozeniowej wymagaé bedzie zapewnienia $rodowiska
sprzetowego o parametrach przewyiszajacych okreslone w niniejszym dokumencie wymagania
minimalne, Srodowisko takie zostanie przez Wykonawce dostarczone i uruchomione, a nastepnie
bedzie przez Wykonawce utrzymywane w ramach okreslonego w umowie na sSwiadczenie ustugi
wdrozeniowej wynagrodzenia Wykonawcy, bez Zzadnych kosztéw dodatkowych po stronie
Zamawiajgcego.

3.33 Centralny Punkt Styku

3.3.3.1 Minimalne wymagania dla modutu Loadbalancer

Kategoria Wymaganie

Wykonawca dostarczy co najmniej trzy moduty load balancer.

Atrybuty

Wykonawca dostarczy tyle urzadzen load balancer, ile bedzie konieczne do
fizyczne

zapewnienia redundancji wszystkich dostarczonych modutéw w oparciu o
funkcje failover.
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Kategoria Wymaganie

Obstuga konfiguracji w trybie failover z drugim réwnowaznym
urzadzeniem.

Obstuga pracy w trybie transparentnym (warstwa L2).

] Obstuga routingu dynamicznego - co najmniej RIP i OSPF.
Funkcje

Konfiguracja przez interfejs CLI, interfejs graficzny oraz przez dedykowane
narzedzie zarzadzania centralnego dla produktéw bezpieczenstwa
sieciowego, oferowane przez producenta urzadzenia.

Mozliwos¢ wirtualizacji modutu.

Wydajnos$¢ co najmniej 5,5 Gbps oraz 2,8 Mpps.

Obstuga co najmniej 1000000 jednoczesnych sesji.

Wydajnos¢ Obstuga konfiguracji co najmniej 1000 interfejséw wewnetrznych VLAN.

Obstuga min. 2 wirtualnych kontekstéw z mozliwoscia rozbudowy do min.
250.

3.3.3.2 Minimalne wymagania dla przelgcznika rdzeniowego

3.3.3.2.1  Atrybuty fizyczne

Zakres Wymaganie
Specyfikacja Wykonawca dostarczy tyle sktadnikdw sprzetowych, ile bedzie konieczne

ilosciowa do zapewnienia redundancji w oparciu o funkcje modutu zarzadzania.
Konstrukcja modularna, posiadajgca 9 gniazd na karty liniowe i moduty
nadzorujace,dedykowany do urzadzenia zestaw wentylatorow.

Obudowa 13 y y 2 y
Obudowa przeznaczona do montazu w szafie rack 19".

o Redundantne zasilacze, kazdy o mocy wystarczajgcej do zapewnienia pracy

Zasilanie . . ) . . .

przetgcznika w petnej konfiguracji przy awarii jednego zasilacza.
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3.3.3.2.2  Funkcje

Zakres Wymaganie

Obstuga przetwarzania rozproszonego, przy czym karty liniowe mogg

L. obstugiwac ruch bez udziatu karty zarzadzajgcej. Jezeli ta funkcjonalnos$é
Modutowos¢ , . . .
wymaga zakupu dodatkowych modutdw, nie mogg one zajmowac gniazd na

karty liniowe.

Protokoét IEEE 802.1w Rapid Spanning Tree umozliwiajgcy szybka
konwergencje sieci w warstwie L2.

Protokot IEEE 802.1s Multiple Spanning Tree.

Mozliwos¢ grupowania portdw w grupy transmisyjne z wykorzystaniem
portdw pochodzacych z réznych kart liniowych.

Mozliwos¢ instalacji i wymiany zasilaczy, wentylatoréw, kart liniowych,
modutdw zarzadzania/przetgczania w trakcie pracy (,na gorgco").

Wsparcie dla protokotu bramy redundantnej VRRP lub HSRP lub
réwnowaznego.

Zapewnienie
ciggtosci pracy
sieci e klasyfikacja ruchu na podstawie rozpoznawania aplikacji, adresow,

Obstuga zarzgdzania ruchem (QoS) w oparciu o mechanizm DSCP:

portdw, oznaczen TOS;

* wysytanie pakietéw z obstugg standardowych PHB - domysinego,
EF, AF, selektora klasy;

® statyczne i dynamiczne ograniczanie pasma w poszczegdlnych BA;

¢ kolejkowanie pakietéw z obstugg kolejki priorytetowe;j.

Obstuga rezerwacji pasma z uzyciem protokotu RSVP.

Mozliwos¢ zdublowania kart zarzadzajgcych w celu przetagczania przy awarii.
Czas przetaczania nie pownien przekroczy¢ 5 s. Awaria jednej karty
zarzadzajgcej nie moze powodowac degradacji wydajnosci urzgdzenia..
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Zakres Wymaganie

Mozliwos¢ zmiany konfiguracji ,,w locie", bez koniecznosci restartu
urzgdzenia (dotyczy dowolnych zmian konfiguracji).

Mozliwos¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za
pomocy protokotu FTP lub TFTP.

Zarzadzanie
urzadzeniem Mozliwosc¢ jednoczesnej instalacji kilku obrazéw systemu operacyjnego i

programowego wyboru kolejnosci ich uruchamiania.

Mozliwosc¢ definiowania skryptow okreslajgcych polityki przekazywania
zdarzen do systemdw zarzadzajgcych (korelacja, zaleznosci parametrow,
diagnostyka).

Obstuga wysytania statystyk ruchu zgodnie z protokotem netFlow.

Obstuga kontroli wydajnosci sieci (opdznienia, jitter, dostepnos¢) w oparciu
Monitorowanie | © konfigurowalne prébki ruchu pomiedzy urzadzeniami (DHCP, DNS, HTTP,
ruchu FTP, SNMP, TCP, UDP).

Obstuga sprzetowej weryfikacji Zrédta pakietu wzgledem tablicy routingu
(uRPF).

Wsparcie dla mechanizmu/protokotu NTP z wykorzystaniem autoryzacji
serwera NTP oraz klientéw. Funkcjonalno$¢ musi by¢ zaszyta w
standardowym oprogramowaniu urzgdzenia. Przetgcznik musi mieé
mozliwos$¢ konfiguracji jako serwer czasu.

Routing Wsparcie dla logicznego podziatu ruchu na poziomie warstw drugiej (VLAN)
i trzeciej (wirtualne instancje routingowe, wirtualne routery - w ramach
poszczegdlnych instancji wymagany routing dynamiczny OSPF, BGP).

Przetaczanie w warstwie trzeciej, obstuga routingu statycznego oraz
protokotéw dynamicznego routinqu RIP, OSPF, BGP.

Mozliwos¢ definiowania polityk rutingu w oparciu o kryteria inne niz adres
docelowy, np. adres zrédtowy, protokdt, interfejs zrodtowy/docelowy.

Inne Obstuga agregacji portéw zgodnie z LACP.
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Zakres Wymaganie

Sprzetowe wsparcie technologii tunelowania GRE.

3.3.3.2.3 Wydajnos¢

Zakres Wymaganie

taczne pasmo modutu nadzorujgcego na poziomie 640 Gbps z dostepnym
pasmem 40 Gbps (fuli duplex) na kazdy z modutdw liniowych lub
serwisowych.

Przepustowos¢
Teoretyczna wydajnos¢ przetaczania na poziomie co najmniej 48 Mpps na
slot. Dopuszcza sie zastosowanie kart liniowych z lokalng obstugg ruchu.
Co najmniej 1 GB RAM i 512 MB pamieci nieulotne;.
Obstuga co najmniej 4000 aktywnych sieci wirtualnych VLAN.
Pojemnosé Pamieé¢ modutu nadzorujgcego pozwalajaca na konfiguracje 1000000 tras

routingu dla protokotu IPv4.

W przypadku utraty potaczenia z serwerem zbierajgcym statystyki, lokalne
cache'owanie co najmniej 250000 wpiséw.

3.3.3.24 Interfejsy

Zakres Wymaganie

8 portéw 10 GE o zmiennej konfiguracji interfejsdow (z nadsubskrypcja
pasma max.2:1), definiowanych przez moduty typu X2. Porty na jednej
karcie, wyposazonej w modut umozliwiajacy przetaczanie w obrebie kart

Dostawa bez udziatu gtéwnego modutu nadzorujgcego.

48 portéw 10/100/1000 RJ-45 (z nadsubskrypcja na poziomie 1,2:1).

48 portéw 10/100/1000 RJ-45 (z nadsubskrypcja na poziomie 1,2:1).

Dostepnos€ | |nterfejsy Ethernet (10/100/1000), GE (gniazda SFP lub GBIC), 10GE
(gniazda X2 lub XFP lub XENPAK).
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Zakres Wymaganie

Moduty ATM (interfejsy E3, OC-3).

Moduty ustugowe (firewall, IPS).

W ramach projektu wymagane jest zapewnienie interfejséw z zakresu ,Dostawa”, natomiast zakres
,Dostepnos¢” zawiera wymagania dotyczgce pozostatych interfejséw oferowanych przez producenta
urzadzenia.

3.3.3.3 Minimalne wymagania dla modulu zarzadzajacego przelacznika rdzeniowego

Zakres Wymaganie
Atrybuty Wykonawca dostarczy tyle sktadnikdéw sprzetowych, ile bedzie konieczne
fizyczne do zapewnienia redundancji centralnego punktu styku.
Modut musi posiadac¢ funkcjonalno$é tworzenia wirtualnej maszyny
) (mozliwosc¢ zarzgdzania dwoma fizycznymi urzgdzeniami przez jeden modut
Funkcje . L . . .
zarzadzajacy pracujgcy jako aktywny, w drugim urzadzeniu modut pracuje
w trybie czuwania).
modut musi zapewni¢ przeptywnosé co najmniej 720 Gbps {tryb pracy
pojedynczy) lub 1,4 TGbps (tryb pracy redundantny);
modut musi byé wyposazony w porty o przeptywnosci 10 Gbps;
Wydajnoéé yC wyp Yy W porty o przepty p
umozliwia obstuge do 132 portéw o przeptywnosci 10 Gbps per urzgdzenie;
mozliwos$¢ posiadania do 1 min. tras w tablicy routingu (IPv4)
Interfejsy Dwa porty obsadzone wktadka X2 typu 10GBASE-LX4.

3.3.3.4 Minimalne wymagania dla modutu IPS

Kategoria Wymaganie

Atrybuty Wykonawca dostarczy co najmniej dwa moduty IPS.
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Kategoria Wymaganie

Wykonawca dostarczy tyle sktadnikéw sprzetowych, ile bedzie konieczne
do zapewnienia redundancji kazdego modutu IPS.

fizyczne
Dostarczone moduty IPS muszg pochodzi¢ od co najmniej dwdch réznych
producentdw.

Funkcje Wykrywanie i blokowanie atakdw, przenoszonych w ramach protokotu
IPv6.

Blokowanie i wykrywanie atakow, przenoszonych w ramach protokotu IP in
IP.

Ograniczenie ruchu (rate limiting) w reakcji na zdarzenia i dla wybranych
rodzajéw ruchu sieciowego, tak aby uniemozliwi¢ nadmierne
wykorzystywanie pasma sieciowego.

Identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrazajgcego
bezpieczenstwu, w tym:

* robaki sieciowe,
e adware,

®* spyware,

® wirusy sieciowe,

® naduzycia aplikacyjne.

Wykrywanie i powstrzymywanie dziatan wskazujgcych na przekroczenie
polityk bezpieczenstwa, w tym:

® dziatania z wykorzystaniem komunikatoréow internetowych.

® dziatania z wykorzystaniem aplikacji peer-to peer.

Filtracja w oparciu o typy MIME.

Wykrywanie robakéw robakdéw oraz wiruséw sieciowych, w szczegdlnosci z
wykorzystaniem analizy anomalii ruchu w monitorowanych segmentach
sieci.
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Kategoria

Wymaganie

Inspekcja aplikacyjna dla protokotéw: FTP, SMTP, HTTP, SMB, DNS, RPC,

NetBIOS, NNTP, GRE, Telnet.

Wykrywanie anomalii zwigzanych z ruchem w monitorowanym segmencie

sieci.

Wykrywanie anomalii zwigzanych z protokotami (w szczegdlnosci
odstepstw od normalnych zachowan, zdefiniowanych przez odpowiednie

dokumenty RFC).

Wykrywanie atakéw zwigzanych z dziataniami w warstwie L2 (w
szczegblnosci atakow na protokdt ARP oraz atakéw Man-in-the-middle w

Srodowisku przetgczanym).

Mechanizmy zapobiegajgce omijaniu systeméw IPS, w szczegdlnosci:

* normalizacja ruchu,
® scalanie strumieni TCP,
e deobfusctaion,

® scalanie (defragmentacja) pakietow IP.

Dostep do sygnatur IPS przez caty okres trwania gwarancji.

Wydajnosé

Wymagana wydajnos$¢ co najmniej na poziomie 500 Mbps.

3.3.3.5 Minimalne wymagania dla bramy VPN

Zakres Wymaganie
Wykonawca dostarczy tyle sktadnikdéw sprzetowych, ile bedzie konieczne
/-f\ltzryfzt:‘tg do zapewnienia redundancji bramy VPN w oparciu o wspierane
Y mechanizmy redundancji.
Funkcje Wsparcie dla szyfrowania DES. 3DES. AES ( klucze128-, 192-, 256-bitowe).
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Zakres Wymaganie

Wsparcie dla mechanizmdw redundancji:
® |Psec stateful failover,
® |Psec stateless failover,

e DPD.

Whparcie dla autentykacji opartej na:
e  X.509 digital certificates (RSA signatures),
® Encrypted Nonces (RSA encryption).
® Preshared keys,
¢ Simple Certificate Enrollment Protocol (SCEP),
e RADIUS (RFC 2138),

e TACACS+.

Minimalna przepustowo$¢ VPN 3DES/AES na poziomie 170 Mbps.

Wydajnosé
Terminowanie do 250 tuneli typu IPSEC site-to-site lub zdalnego dostepu.

Interfejsy Co najmniej 2 porty o predkosci 10/100/1000.

3.34 Podsystem Przetwarzania Danych
3.3.4.1 Minimalne wymagania dla serweréw

3.34.1.1  Atrybuty fizyczne

Zakres Wymaganie

Specyfikacja Wykonawca dostarczy co najmniej 36 jednostek blade zgodnych z ponizszg

ilosciowa specyfikacja.

Procesory Mozliwos¢ zainstalowania dwdch procesoréw czterordzeniowych w
architekturze x86 osiggajgcych w testach wydajnosci SPECint_rate2006
min. 216 pkt. Wymagana obecnos¢ certyfikatu potwierdzajgcego
osiggniety wynik na stronie: www.spec.org (wydruk musi by¢ zataczony do
oferty)
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Zakres Wymaganie

Liczba zainstalowanych procesordéw: 2 szt.

Sterownik Macierzowy, RAID 0,1.
dyskow
wewnetrznych

Minimum 2 miejsca na dyski twarde typu Hot Plug (Hot Swap, czyli z

Dyski twarde mozliwos$cig wymiany podczas pracy).

Zainstalowane 2 dyski SAS 146GB 10K obrotéw/min. typu Hot-plug.

Dostepny z frontu chassis panel zarzgdzania z wyswietlaczem LCD
zapewniajgcy podstawowg konfiguracje chassis, monitorowanie

) podstawowych funkcji oraz sygnalizowanie i wyswietlanie alarméw.
Zarzadzanie

Zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora
optycznego.

3.3.4.1.2  Funkcje

Zakres Wymaganie

Certyfikat bezpieczenstwa CE dla oferowanego sprzetu.

ISO 9001 na proces produkcji dla producenta oferowanego sprzetu.

Certyfikaty
ISO 9001 lub I1SO 9002 dla autoryzowanego przez producenta oferowanego
sprzetu podmiotu, ktéry bedzie swiadczyt serwis gwarancyjny.
Windows Server 2003, Windows Server 2008.
Wspierane SUSE Linux Enterprise Server, Red Hat Enterprise Linux.
systemy
operacyjne Citrix XenServer.

VMware ESXi i VMware vSphere 4.1

Mozliwosci BIOS | | okalny lub zdalny update BIOS u.

Wsparcie dla Remote PXE BOOT.
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Zakres

Wymaganie

Wsparcie dla iSCSI boot.

Bezpieczenstwo

Mozliwos¢ instalacji modutu TPM (Trusted Platform Module).

Zarzadzanie
serwerem blade

Zintegrowany z ptyta serwera sterownik z kontrolerem graficznym,
zapewniajgcy mozliwosé zdalnego zarzadzania z poziomu kompletnego
Srodowiska systemu zarzgdzania dostarczonego sprzetu, w tym co
najmniej:

Zdalne wtaczanie/wytaczanie/restart serwera blade.
Zabezpieczenie SSL/SSH dla zdalnej komunikacji.

Dostep poprzez przeglgdarke Web z przekierowaniem konsoli
tekstowej i graficznej oraz myszy i klawiatury.

Zarzadzanie mocg i jej zuzyciem oraz monitoring.
Automatyczng identyfikacje konfiguracji sieci.

Zarzadzanie alarmami (zdarzenia poprzez SNMP, informacja
poprzez e-mail oraz poprzez modem).

Wsparcie dla zaawansowanego przekierowania sygnatu
graficznego, w tym obstuga do dwdch wirtualnych potaczen z
réznych lokalizacji.

Obstuge jednoczesnie do 2-ch wirtualnych napedéw fizycznie
zlokalizowanych na zdalnej stacji zarzadzajacej, w tym napedu FDD,
CD-ROM/DVD-ROM, USB memory oraz obrazu ISO, z mozliwoscig
bootowania co najmniej ze zdalnych napedéw FDD oraz
CD-ROM/DVD-ROM.

Mozliwos¢ obstugi wirtualizacji portow I/O w zakresie adresow
MAC (dla portow Ethernet) oraz WWN (dla portéw Fibre Channel)
w ramach standardowych modutéw 1/0, jedynie poprzez
aktywowanie dodatkowej licencji software’owej.
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3.3.4.1.3 Interfejsy

Zakres Wymaganie
4x 10/100/1000 Gbps Ethernet on-board — do komunikacji poprzez
backplane:
e podziat na 2 grupy po 2 kanaty /0 do oddzielnych slotow dla
modutéw Wej/Wyj w chassis.
Mozliwos¢ wykorzystania 2-ch dodatkowych slotéw dla dodatkowych
Interfejsy modutéw komunikacji poprzez backuplane:
sieciowe LAN
¢ modut 2 kanatéw FC 8Gbps,
e modut 4 kanatéw 1Gbps Ethernet,
¢  modut 2 kanatéw 40Gbps InfiniBand,
e podziat na 2 grupy kanatow 1/0 do oddzielnych slotow dla modutow
Wej/Wyj w chassis.
Interfejsy Zainstalowane dwa interfejsy FibreChannel o predkosci min. 8 Gb/sek.
FibreChannel
SAN

3.3.4.2 Wymagania dla systemu operacyjnego Linux

W przypadku, gdy oferowany jest system operacyjny Linux, musi on spetnia¢ nastepujgce wymagania:

Zakres Wymaganie
Charakterystyka | serwerowy system operacyjny klasy enterprise oparty na jadrze Linux (np.:
systemu

Red Hat Enterprise Linux v. 5 — lub w petni rwnowazny).

Pod pojeciem petnej réwnowaznosci rozumiane jest, ze oferowany system
operacyjny spetnia miedzy innymi nastepujgce cechy:

® posiada licencje GPL;

® posiada klastrowy system plikdw oraz oprogramowanie
umozliwiajgce budowanie zaawansowanych rozwigzan
klastrowych;

® zapewnia mechanizmy bezpieczenistwa Security Enhanced Linux;

® zapewnia mozliwo$¢ petnego zarzadzania systemem bez uzywania
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Zakres Wymaganie

dodatkowego oprogramowania;

¢ daje mozliwo$é tatwego powtarzania procesu instalacji i
przeprowadzania instalacji ,cichej” (bez ingerencji uzytkownika) na
podstawie wczesniej opracowanego pliku konfiguracji instalacji;

® posiada mechanizmy uniemozliwiajace atak typu przepetnienie
bufora;

* jest wyposazony w narzedzia niezbedne do zarzadzania jgdrem, w
tym debugger jadra czasu rzeczywistego.

Oferowany system operacyjny musi posiadac certyfikat bezpieczenstwa
zgodny z normg ISO/IEC 15408 (,,Common Criteria for Information
Technology Security Evaluation”) na poziomie co najmniej EAL4.

Certyfikat

bezpieczeristwa

Dostawa aktualizacji systemu oraz udzielanie wsparcia technicznego
(telefonicznie od pn. do pt. w godzinach 9.00 - 17.00 oraz drogg

Wsparcie elektroniczng).
systemu

Producent systemu operacyjnego musi oferowaé autoryzowane szkolenia z
zakresu administracji systemem.

3.3.4.3 Technologia klastrow bazodanowych

Oferowane oprogramowanie klastréw bazodanowych musi posiada¢ nastepujgce funkcjonalnosci:

Wymagana funkcjonalnosé

Funkcjonalno$é pozwalajgca na uruchamianie wielu instancji jednej bazy danych na réznych
maszynach.

Funkcjonalno$é zapewniajgca odpowiedni poziom dostepnosci, zdefiniowany w wymaganiach
systemowych.

Funkcjonalno$é pozwalajgca na przywrdcenie stanu sprzed dowolnej awarii,poczgwszy od
przypadkowego usuniecia wiersza z tabeli, usuniecia catej tabeli, uszkodzenia dowolnego
komponentu serwera bazodanowego, poprzez awarie krytyczne.
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Wymagana funkcjonalnosé

uzytkownika).

Funkcjonalno$é pozwalajgca w przypadku wykrycia awarii instancji lub wezta uzytkownicy sg
automatycznie przetaczani do innej, dziatajacej instancji (mechanizm niewidoczny dla

Funkcjonalno$¢ pozwalajgca na mozliwos¢ zaplanowania wytgczenia poszczegdlnych weztéw
lub instancji bez wiekszego wptywu na dostepnosc¢ catego systemu.

Funkcjonalnosé dajgca mozliwosc przetaczania dostepnych instancji pomiedzy poszczegdlnymi
weztami pozwalajgca na uzyskanie efektu dowolnej skalowalnosci systemu.

Funkcjonalnos$¢ zdefiniowiania mechanizmu réwnowazenia obcigzenia sesji uzytkownikéw po
stronie serwerdw bazy danych.

3.3.4.4 Minimalne wymagania dla przelacznika sieciowego

Zakres Wymaganie
Minimalna liczba sztuk: 4.
Pamie¢ RAM co najmniej 512MB.
Atrybuty
fizyczne Pamieé flash:co najmniej 64MB.
Przetacznik wyposazony w dwie wktadki SFP+ 10Gb/s multimode.
Funkcje Wsparcie dla protokotéw:

e |EEE 802.3i 10BASE-T

e |EEE 802.3u 100BASE-TX
e |EEE 802.3z 1000BASE-SX
e |EEE 802.3ab 1000BASE-T

e |EEE 802.3ae 10GBASE-SR, 10GBASE-LR, 10GBASE-ER, 10GBASE-

SW, 10GBASE-LW, 10GBASE-EW
e |EEE 802.3ag 10GBASE-LRM
e |EEE 802.3ak 10GBASE-CX4

e |EEE 802.3x Flow Control
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Zakres

Wymaganie

IEEE 802.3ad LACP

IEEE 802.1v Protocol VLAN, Port VLAN

IEEE 802.1d Spanning Tree Protocol

IEEE 802.1w Rapid Spanning Tree Protocol
IEEE 802.1s Multiple Spanning Tree Protocol
IEEE 802.1q VLAN

IEEE 802.1ab LLDP

IEEE 802.1p Class of Service

(723
(22}

Wydajno

Przepustowosc¢ co najmniej 152 Gbps.

Wsparcie dla co najmniej 16000 adreséw MAC.

Interfejsy

Porty do potaczen w dét (down-link): min. 36 x 1 Gb Eth

Porty do potgczen w gore (uplink): co najmniej 8 x 1 Gb Ethernet RJ45, 2 x
10 Gb SFP+ based.

3.35 Podsystem Przechowywania Danych

3.3.5.1 Minimalne wymagania dla przelacznika SAN

Zakres Wymaganie

Atrybuty Minimalna liczba sztuk: 4.

fizyczne

Wsparcie dla protokotéw i technologii stuzagcych do zarzadzania sprzetem:

e Telnet, HTTP, SNMP v1/v3 (FE MIB, FC Management MIB);
® Auditing, Syslog, Change Management tracking;

Funkcje
e Advanced Web Tools;
e DCFM Professional/Enterprise;
®  SMI-S compliant, SMI-S scripting toolkit, Administrative Domains.
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Zakres Wymaganie

Porty do potaczen w dét (down-link): minimum 18x 8Gb FC SFP+.

Porty do potaczen w gore (uplink): minimum 8x 8Gb FC SFP+.

. Zewnetrzne porty zarzadzania: 1x 10/100 Mb/s Ethernet RJ45
Interfejsy

Wewnetrzne porty zarzadzania:
e 1x port szeregowy RS-232 (via mid plane);

e 2x10/100 Mb/s Ethernet (via mid plane).

3.3.5.2 Minimalne wymagania dla macierzy dyskowej

3.3.5.2.1  Atrybuty fizyczne

Zakres Wymaganie
Specyfikacja Minimalna liczba sztuk: 1.

ilosciowa
Obudowa monolityczna lub modutowa przeznaczona do instalacji w szafie
przemystowej standardu 19”, o zajetosci w szafie nie wiecej niz 18U dla
wymaganej konfiguracji.

Obudowa Obudowa monolityczna lub poszczegdlne moduty funkcjonalne macierzy
muszg mie¢ namiarowy ukfad zasilania i chtodzenia, uktady zasilania
macierzy muszg by¢ przystosowane do zasilania jednofazowego 240V/50Hz
w uktadzie z 2-ma réznymi zrédtami zasilania jednofazowego.

Macierz musi by¢ dostarczona w konfiguracji zawierajacej dwa kontrolery

Kontrolery
RAID.

Cache Wymagana pojemnos$¢ pamieci podrecznej Cache min. 8GB.
Macierz musi by¢ dostarczona w konfiguracji zawierajacej przestrzen
ki dyskowa zbudowang w oparciu o 20 dyskéw FC 300 GB oraz 40 dyskow FC
Dyski 600 GB, wszystkie dyski w technologii FC 4Gb/s o predkosci obrotowej
15000/min.
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Zakres Wymaganie

Macierz musi pochodzi¢ z legalnego kanatu sprzedazy na terytorium Polski i
musi by¢ dostarczona jako produkt nowy i wczesniej nieuzytkowany (poza
Inne testami jakosciowymi podczas procesu produkcyjnego), objety min. 3 —
letnig gwarancjg producenta w rezimie naprawy on-site w godzinach
roboczych.

3.3.5.2.2  Funkcje

Zakres Wymaganie

Kontrolery Kontrolery pracujgce w uktadzie active-active (zapewniajace redundancje
dostepu do macierzy w przypadku uszkodzenia pojedynczego kontrolera).

Kontrolery macierzy muszg umozliwia¢ obstuge grup dyskowych ze
sprzetowym zabezpieczeniem zasobdw dyskowych poziomami RAID: 0,1,1+0,
5, 6.

Macierz musi mie¢ mozliwosé szyfrowania danych w obrebie wybranych
dyskow logicznych LUN algorytmem o dtugosci klucza szyfrujgcego min. 128-
bit (odpowiednie licencje nie sg przedmiotem niniejszego postepowania).

Kontrolery macierzy muszg umozliwiac:

¢ mozliwos¢ definiowania globalnych i dedykowanych dyskéw
zapasowych Hot-Spare;

® migracje danych on-line (bez koniecznos$ci wytgczania catej macierzy,
jej kontrolerow i bez koniecznosci przerywania transmisji danych
do/z macierzy) pomiedzy grupami dyskowymi, zabezpieczanymi
réznymi poziomami RAID lub zawierajgcymi dyski o réznej technologii
(FC, SATAII lub NearLine-SATA, SSD);

e aktualizacje on-line oprogramowania kodowego (firmware)
kontroleréw macierzy;

e dynamiczne, on-line rozszerzanie grup dyskowych o nowe dyski
fizyczne;

® dynamiczne, on-line rozszerzanie pojemnosci zdefiniowanych
przestrzeni dyskowych LUN;

e weryfikowanie integralnosci danych zapisywanych w Cache i na
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Zakres Wymaganie
dyskach fizycznych;
® obstuge zdalnej replikacji danych poprzez porty FC i iSCSI w
potaczeniu point-to-point i kaskadowym;
® obstuge replikacji danych w trybach asynchronicznym i
synchronicznym, pomiedzy macierzami tego samego typu, za pomoca
funkcji wbudowanych w oprogramowaniu kodowym kontrolerow
macierzy;
® obstuge dynamicznej akwizycji i alokacji nieuzytkowanej przestrzeni
dyskowej tzw. Thin Provisioning,
Pamieé Cache musi by¢ objeta mechanizmami zabezpieczenia przed utratg
przetwarzanych danych:
e  obstuga funkcji ECC przez moduty sprzetowe pamieci Cache;
e |ustrzany (mirroring) zapis do pamieci Cache w zainstalowanych

Cache kontrolerach;

e trwaly zapis danych z pamieci Cache do pamieci nieulotnej typu dysk
hdd lub karta pamieci SD/CF w przypadku awarii zasilania macierzy;

* nielimitowany czas sktadowania/przechowywania danych zawartych
w pamieci Cache w sytuacji awarii zasilania catej macierzy.

Dyski Macierz musi umozliwia¢ jednoczesng obstuge dyskéw FC, SATAII lub
NearLine-SATA i SSD w obrebie kazdego modutu przeznaczonego do instalacji
dyskéw, dyski muszg byé wykonane w technologii hot-plug.

Macierz musi wspieraé dyski:
e zinterfejsem FC 4Gb/s dual-port o pojemnosci min. 300GB, 450 GB
oraz 600 GB, predkosci obrotowej 15000 obr./min.;
® zinterfejsem SATAIl lub NearLine-SATA dual-port o pojemnosci min.
750GB, 1 TB, predkosci obrotowej 7200 obr./min.;
® SSD dual-port o pojemnosci min. 200GB.
W pojedynczym rozwigzaniu, rozszerzanie pojemnosci dyskowej moze sie
odbywac wytgcznie poprzez zakup elementéw sprzetowych, bez koniecznosci
pozniejszego zakupu jakiejkolwiek licencji rozszerzajgcej lub koniecznego w
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Zakres Wymaganie

tym celu dodatkowego oprogramowania.

Macierz musi wspiera¢ rozbudowe w trybie on-line obstugiwanej przestrzeni
dyskowej (podtgczanie nowych pojedynczych dyskow fizycznych lub nowych
modutdw dla instalacji dyskéw).

Wraz z macierzg nalezy dostarczy¢ oprogramowanie (wraz z niezbednymi
licencjami, z nosnikami instalacyjnymi lub informacjg umozliwiajgca
bezptatne pobranie drogg elektroniczng wersji instalacyjnych) do
konfiguracji, zarzadzania i monitorowania stanu pracy macierzy.

Zarzadzanie macierzg musi obejmowac:

® konfigurowanie zasobdw sprzetowych macierzy oraz konfigurowanie
zasad udostepniania przestrzeni dyskowej dla podtgczonych
Oprogramowanie (bezposrednio lub poprzez siec SAN / IP SAN) systemow i serwerdw;

¢ mozliwos¢ wprowadzania licencji rozszerzajgcych funkcjonalnosé
macierzy: kopie migawkowe, zdalng replikacje danych;

¢ mozliwos¢ nadzorowania rekonfiguracji lub rozbudowy elementéw
sprzetowych.

Do oferty powinny by¢ dotgczone licencje umozliwiajgce realizacje
dynamicznego load balancing oraz mechanizméw failover na podtgczanych
serwerach.

Wsparcie dla Wsparcie dla systemoéw operacyjnych: MS Windows Server 2003/2008, Linux,

systemow VMWare.
operacyjnych i
Srodowisk Obstuga mechanizmoéw VSS / VDS dla technologii firmy Microsoft.

aplikacyjnch

Macierz musi by¢ wyposazona mechanizmy redundancji krytycznych
elementdéw macierzy, z mozliwoscig wymiany uszkodzonych elementdéw bez
i koniecznosci wytaczania samej macierzy lub koniecznosci przerywania
Bezpieczenstwo dostepu do jej zasobdéw. Wymaga sie wykonania w technologii hot-plug dla

komponentdow:

e kontroler macierzy;
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Zakres

Wymaganie

karta interfejsow FC i iSCSI kontrolera macierzy;
modut pamieci Cache kontrolera;

zasilacz modutu kontrolera lub obudowy dla dyskdw;
dysk twardy: FC, SATAIl lub NearLine SAS, SSD;
adapter transmisji instalowany w porcie FC;

uktad wentylatoréw w kontrolerach macierzy;

potka rozszerzenia do instalacji dyskéw twardych.

Dokumentacja
uzytkownika

Wymagana jest dokumentacja w jezyku polskim lub angielskim w postaci
wydruku lub nosnika CD/DVD z wersjg elektroniczng takiej dokumentaciji.

Certyfikaty

Macierz musi by¢ wyprodukowany zgodnie z normg I1SO 9001 i posiadac
wazny certyfikat bezpieczenstwa obstugi i eksploatacji CE.

3.3.5.2.3 Wydajnos¢

Zakres

Wymaganie

Kontrolery

Kontrolery macierzy muszg umozliwiac:

obstuge co najmniej 100 grup dyskowych;
obstuge co najmniej 16 dyskéw w grupie RAID;
definiowanie i obstuge min. 2048 wolumindéw LUN;

obstuge min. 128 woluminéw logicznych LUN w obrebie
pojedynczej grupy dyskowej RAID;

zdefiniowanie przestrzeni dyskowej LUN o pojemnosci min. 16TB;

obstuge min. 4096 kopii migawkowych lub 4096 petnych kopii
danych wolumindw logicznych LUN.

Dyski

Macierz musi umozliwia¢ rozbudowe, instalacje i prawidtowa obstuge min.
400 fizycznych dyskéw w pojedynczym rozwigzaniu .
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3.3.5.24 Interfejsy

Zakres Wymaganie

Kontrolery macierzy musza by¢ wyposazone sumarycznie w 8 portéw dla
transmisji danych z wykorzystaniem protokotu FC, obstugujacych predkosc
transmisji: FC 8Gb/s, 4Gb/s, 2Gb/s.

Porty FC oraz iSCSI w kontrolerach muszg obstugiwac transmisje danych w

Dostawa rezimie full-duplex dla kazdego z protokotéw.
Porty FC oraz iSCSI w kontrolerach muszg obstugiwac transmisje danych
przy bezposrednim podtaczeniu serwera do macierzy jak i poprzez
urzadzenia aktywne odpowiednio sieci SAN i IP SAN.
.. Kontrolery muszg umozliwia¢ rozbudowe i obstuge do min. 8 portéw FC
Dostepnosc¢

8Gb/s oraz 4 portéw iSCSI 1 Gb/s w maksymalnej konfiguracji macierzy.

W ramach projektu wymagane jest zapewnienie interfejséw z zakresu ,Dostawa”, natomiast zakres
,Dostepnos¢” zawiera wymagania dotyczgce pozostatych interfejséw oferowanych przez producenta
urzadzenia.

3.3.5.3 Minimalne wymagania dla biblioteki tasmowej

Zakres Wymaganie
Atrybuty Rodzaj napedu tasmowego: LTO5.
fizyczne

Liczba napedow: 2 szt.

Liczba slotow: minimum 40 szt.

Zasilanie: 2 zasilacze w uktadzie redundacji.

Wentylacja: 2 wentylatory w uktadzie redundacji.

Tasmy: 33 tasm LTOS5, tasma czyszczaca, 2 tasmy typu WORM.

Oferowana biblioteka tasmowa musi byé przystosowana do montazu w
standardowej szafie typu rack 19”.
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Zakres Wymaganie
Urzadzenie nalezy dostarczy¢ z niezbednymi elementami do zamontowania
w szafie typu rack 19”.
Wysokos$¢ biblioteki max 5U.
Modutowa konstrukcja.
Funkcje Wraz z bibliotekg nalezy dostarczyé oprogramowanie umozliwiajgce:

® proaktywne zdalne i lokalne monitorowanie stanu biblioteki i
napedow;

¢ konfiguracje biblioteki;
® prowadzenie statystyk biblioteki;

e definiowanie grup uzytkownikdéw z réznymi prawami dostepu do
biblioteki (np. operator, uzytkownik, serwis);

e diagnostyke;
® wymiane tasm;

e wsparcie dla Storage Management Initiative - Specification (SMI-S)
dajace mozliwos¢ zarzadzania poprzez narzedzia SRM,;

® wsparcie dla SNMP;

* wysytanie alertéw o réznym stopniu waznosci na rézne adresy
email.

Wsparcie dla oprogramowania:
e |BM Tivoli Storage Manager;
® Computer Associates BrightStor ARCserve;
e HP Data Protector;
® Legato NetWorker;

* VERITAS NetBackup.

Mozliwosc¢ zdefiniowania min. 6 slotéw Import Export (Mail Slot).
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Zakres Wymaganie

Mozliwosc rozbudowy poprzez dodanie kolejnych modutéw do minimum
18 napeddw.

Mozliwos¢ rozbudowy poprzez dodanie kolejnych modutéw do minimum
400 slotow.

Robot powinien mie¢ mozliwos¢ dostepu do wszystkich oferowanych
slotéw biblioteki.

Mozliwos¢ instalacji napedodw z interfejsem FC 8Gb/s oraz SAS.

Mozliwos¢ podzielenia zasobdow taSmowych pomiedzy rézne systemy —
partycjonowanie.

Wydajnos¢ MTTR 30 minut.

Interfejs do transferu danych: Fibre Channel 8Gbps.

Interfejsy
Interfejs sieciowy: Ethernet.

3.3.6 Videobannery

Ponizsza tabela okresla wymagania dla atrybutdéw fizycznych videobanneréw

Atrybut Wymaganie

Specyfikacja

) Co najmniej 35 sztuk.
ilosciowa

Co najmniej 1 sztuka na terytorium kazdego powiatu Wojewddztwa

Rozmieszczenie , .
Dolnoslaskiego.

Powierzchnia ekranu: co najmniej 4.92 m>.

Gabaryty Waga catkowita ekranu: maksymalnie 300 kg.

Wymiar ekranu: co najmniej 2.56m x 1.92 m.

Parametry Rozdzielczo$é rzeczywista ekranu: co najmniej 128 x 96 pikseli.
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Atrybut Wymaganie

Swiattosé:
® CREE: co najmniej 7800 cd
® AXT: co najmniej 7500 cd

funkcjonalne e ABSEN: co najmniej 6500 cd/m?

Minimalny dystans oglgdania: nie wiecej niz 15 m.

Liczba koloréw: co najmniej 24bit (16,7 miliondw).

Sredni pobdr energii: nie wiecej niz 1500 W.

Parametry
eksploatacyjne Maksymalny pobdr energii: nie wiecej niz 4400 W.
Konstrukcja Liczba kabinetéw: maksymalnie 4.

3.3.7 Podsystem Funkcji Wspierajacych

3.3.7.1 Funkcja awaryjnego podtrzymania zasilania

Zakres Wymaganie

Minimalna liczba niezaleznych uktadéw prdébkujacych napiecie wejsciowe: 2
szt.

Minimalna liczba niezaleznych uktaddéw sterujgcych kompensacjg napiecia
wyjsciowego: 2 szt.

Atrybuty

fizyczne Minimalna liczba niezaleznych uktadéw sygnalizujgcych awarie zasilania
gtéwnego: 2 szt.
Urzadzenie wpiete rownolegle do linii zasilania gtéwnego.
Panel seriwsowy zabezpieczony kodem dostepu.

Funkcje Czestotliwo$¢ prébkowania napiecia wejsciowego: co najmniej 50 Hz.

Stabilizacja napiecia wyjsciowego: w granicach +/- 5% napiecia
znamionowego przy czestotliwosci pomiaru co najmniej 50 Hz.
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Zakres Wymaganie

Sygnalizacja awarii zasilania gtéwnego:

* wartos¢ alarmowa konfigurowalna, z krokiem nie przekraczajagcum
1% napiecia znamionowego;

e czas reakcji na wystgpienie awarii konfigurowalny, z krokiem nie
przekraczajgcym 1 sekundy;

® pozostaty czas normalnej pracy srodowiska sprzetowego obliczany
dynamicznie, w interwale konfigurowalnym z krokiem nie
przekraczajgcym 1 sekundy, w odniesieniu do zadanego poziomu
roztadowania baterii, konfigurowalnego z krokiem nie
przekraczajgcym 1% pojemnosci znamionowej;

® czas reakcji na ustgpienie awarii konfigurowalny, z krokiem nie
przekraczajacym 1 sekundy.

Minimalny zakres informacyjny alarmow:

® sygnalizacja uszkodzenia uktadéw prébkujacych, sterujgcych i
przeciwprzepieciowych;

e detekcja i identyfikacja niesprawnych ogniw;
® sygnalizacja osiggniecia zadanego poziomu alarmowego baterii;
e wystgpienie / ustgpienie awarii zasilania gtéwnego;

e aktualna wartos$¢ pozostatego czasu normalnej pracy.

Monitoring i zarzagdzanie:

* dostep do funkcji konfiguracji z panelu serwisowego oraz z serwera
zarzadzania;

® odczyt alarmoéw z panelu serwisowego oraz z serwera zarzgdzania;

® odczyt poziomu baterii z panelu serwisowego oraz z serwera
zarzadzania.

Uktad przeciwprzepieciowy na wyjsciu urzadzenia.

Wydajnos¢ W przypadku catkowitego zaniku napigcia, urzadzenie musi zapewniac:

e podtrzymanie normalnej pracy srodowiska sprzetowego przez co
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Zakres Wymaganie

najmniej 5 minut od momentu awarii;

¢ dalsze podtrzymanie pracy srodowiska sprzetowego do momentu
zakonczenia wszystkich procedur awaryjnego zamkniecia.

Pojemnos¢ uktadu przeciwprzepieciowego musi neutralizowaé prad o
natezeniu, ktére odpowiada roztadowaniu petnej pojemnosci wszystkich
ogniw bateryjnych urzadzenia w ciggu 15 sekund.

Interfejsy Zewnetrzne porty zarzgdzania: 2x 10/100 Mb/s Ethernet RJ45

3.3.7.2 Wyposazenie administratoréw portalu.

W celu zapewnienia administratorom portalu maksymalnie wygodnego dostepu do funkgji
administratorskich Wykonawca musi dostarczy¢ 19 sztuk komputeréow przenosnych (laptop) o
parametrach nie gorszych (tj. nie przekraczajgcych wartosci okreslonych jako maksymalne, ani nie
mniejszych od wartosci okreslonych jako minimalne), niz wyspecyfikowane w ponizszej tabeli w
kolumnie ,, Opis wymagan dla elementu lub wtasciwosci”:

Element lub

L. sy Opis wymagan dla elementu lub wtasciwosci
wiasciwos¢

Procesor klasy x86 posiadajgcy co najmniej dwa rdzenie Core i5-520M, z
ktérych kazdy posiada osobny komplet jednostek wykonawczych, taktowany
zegarem, co najmniej 2.4GHz lub procesor o réwnowaznej wydajnosci wg
wynikéw testu przeprowadzonego przez Wykonawce. W przypadku uzycia
Procesor przez Wykonawce testéw wydajnosci Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci przeprowadzonych testéw Wykonawca musi
dostarczy¢ Inzynierowi Kontraktu Zamawiajgcego oprogramowanie testujgce
oraz doktadne opisy uzytych testow wraz z wynikami w terminie nie dtuzszym
niz 3 dni od otrzymania zawiadomienia od Inzyniera Kontraktu Zamawiajgcego.

Oparta na chipsecie rekomendowanym przez producenta procesora,
Ptyta gtéwna dedykowane urzadzenie szyfrujgce i zabezpieczajace dane uzytkownika na
twardym dysku zintegrowane z ptytg gtéwna.

Wzmacniana, wyposazona w wymienng kieszen do instalacji dodatkowych
Obudowa urzadzen, metalowe zawiasy, z wbudowang kamerg 1.3 megapixel, czytnikiem
FingerPrint i czytnikiem SmartCard.
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Element lub
wiasciwosé

Opis wymagan dla elementu [ub wtasciwosci

Matryca 15,6” (1366x768), wbudowane w obudowe anteny (WLAN/UMTS).
2GB (1x2GB) PC3-8500 1066MHz DDR3-SDRAM.
Pamie¢ RAM
Mozliwos¢ rozbudowy do min. 4 GB.
320 GB SATA, 5400 rpm. wyposazony w system bezpieczenstwa zapobiegajgcy
uszkodzeniu dysku poprzez parkowanie gtowicy dysku w sytuacjach zagrozenia
Dysk twardy oraz system ttumienia (absorbowania) drgan; z mozliwoscig rozbudowy o
kolejny dysk twardy w wymiennej kieszeni, ktéra nie wystaje poza obrys
komputera.
. Zintegrowany komponent graficzny, dopuszcza sie uktad korzystajgcy z pamieci
Karta graficzna
RAM.
PCMCIA 1 xtypullub Il
DVD+-RW z licencjonowanym nieodptatnym oprogramowaniem do
Naped optyczny

odtwarzania i nagrywania ptyt.

Karta sieciowa

Zintegrowana Gigabit Ethernet 10/100/1000 Mbps, z funkcjg Wol.

Modem

Zintegrowany 56 kbps (V.92).

Komunikacja
bezprzewodowa

Whbudowana karta sieciowa 802.11 a/b/g/n.

Whbudowany sprzetowy wtgcznik/wytgcznik bezprzewodowej karty sieciowe;j.

Modem 3G/UMTS

Wbudowany, niewystajgcy poza obrys obudowy modem UMTS o parametrach
nie gorszych niz: downlink 7.2 Mbit/s, uplink 5.76 Mbit/s

Karta dzwigkowa

Zintegrowana z ptytg gtéwnga, wbudowany mikrofon, wbudowane gtosniki
(stereo).

1x gniazdo zasilania, 4 x USB 2.0, 1 x VGA, 1 x wyjscie stuchawkowe, 1 x wejscie

.Wtymagane mikrofonu, 1 x sie¢ (RJ-45), 1 x modem (RJ-11), 1 x port podtgczenia stacji

zin (:fgalr::)zv:ane dokujacej lub port replikatora, 1 x Kensington Lock, FireWire, 1xExpress Card,
1x eSATA, 1x RS-232.

Czytnikkart | sp/ Ms/MsPro.
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Element lub

f e as Opis wymagan dla elementu lub wtasciwosci
wiasciwosé

Klawiatura O podwyzszonej odpornosci na zalanie, 86 klawiszy petnowymiarowych

Wskaznik TouchPad z dwoma przyciskami i TouchStick

Bateria litowo-jonowa ( 5800mAh ) - czas pracy do 12 godz. z mozliwoscia
przedtuzenia poprzez zastosowanie drugiej dodatkowej baterii montowanej

Zasilanie we wnece modularne;j.
Zasilacz zewnetrzny, 110-240V, posiadajacy certyfikat bezpieczerstwa CE
Licencja dla Windows 7 Professional w polskiej wersji jezykowej. System
System preinstalowany fabrycznie na dysku twardym, OEM, 32bit. Dostarczony wraz z
operacyjny nos$nikiem pozwalajacym na ponowng instalacje systemu, niewymagajaca
wpisywania klucza rejestracyjnego lub rejestracji poprzez Internet czy telefon.
Waga Maks. 3 kg.

Oprogramowanie | oprogramowanie wyprodukowane i wspierane przez producenta komputera

dodatkowe (1) wraz z licencja do zarzadzania w sieci, pozwalajgce minimum na:

® prace w architekturze serwer-klient - licencja musi pozwala¢ na petne
wykorzystanie aplikacji w wymaganym zakresie

¢ mozliwosc zdalnego przypisania dla jednego, lub grupy komputerow
unikalnego numeru inwentarzowego widocznego zdalnie dla
administratora jak i bezposrednio w BIOS maszyny

®*  monitoring systemu i przekazywanie informacji o zdarzeniach na stacje
administratorska (konsola graficzna na stacji zarzadzajacej, konsola
tekstowa, email, sms)

*  mozliwo$é konfiguracji i weryfikacji zakresu i stopnia szczegétowosci
alertéw przekazywanych na stacje administratorskg oraz wybér
sposobu informacji o zdarzeniu

¢ monitoring komponentow takich jak: dysk twardy (SMART), pamieci,
wentylatoréow, monitoring temperatury wewnetrznej komputera

¢ zdalne zarzadzanie BIOS: wprowadzanie i zmiana haset BIOS,

archiwizacja i aktualizacja BIOSu dla pojedynczego komputera i grupy
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Element lub

f e as Opis wymagan dla elementu lub wtasciwosci
wiasciwosé

komputeréw jednoczesnie; modyfikacja sekwencji bootowania;

e generowanie raportéw dot. pojedynczych komputerdw lub grup
komputeréw, w zakresie zainstalowanych komponentéw systemu
operacyjnego oraz aplikacji

* inwentaryzacja szczegétowa komputera:
= model, numer seryjny i numer inwentarzowy notebooka
= wersja i model ptyty gtéwnej, wersja BIOS

= model, wersja firmware i numer seryjny dysku twardego i
napedu optycznego

=  sposéb obsadzenia kosci pamieci wraz z informacjg o
zainstalowanych kosciach (pojemnosé, oznaczenie, numer
seryjny kosci)

¢ wbudowana pamieé nie ulotna, pozwalajgca na zapis i
przechowywanie informacji o wersji (wersja, zainstalowane updaty,
sygnatury wirusow, itp.) zainstalowanego oprogramowania i zdalny
odczyt tych informacji,

e ww. funkcje dostepne przy wytgczonym komputerze oraz przy
nieobecnym/uszkodzonym systemie operacyjnym.

Oprogramowanie | oprogramowanie wyprodukowane i wspierane przez producenta komputera

dodatkowe (2) pozwalajgce minimum na:

e petng diagnostyke sprzetowg komputera (praca dysku twardego, ptyty
gtéwnej i jej uktaddéw, praca podsystemu pamieci, karty graficznej),
pozwalajgcg na wykrycie usterki z wyprzedzeniem lub jej weryfikacje

® odczyt informacji o systemie: numer seryjny, numer inwentarzowy
e eksport informacji do plikdw danych
e praca w srodowisku Windows XP, 7

e automatyczne pobieranie z sieci Internet i instalacje/aktualizacje
sterownikéw dla wszystkich komponentéw sprzetowych notebooka
dla systemdéw Windows XP, 7 (aplikacja musi rozpoznawac

automatycznie typ i model komputera, na ktérym pracuje, brak
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Element lub

f e as Opis wymagan dla elementu lub wtasciwosci
wiasciwosé

konieczno$ci wprowadzania jakichkolwiek informacji na temat sprzetu
przez uzytkownika)

® automatyczne pobieranie krytycznych dla pracy komputera poprawek
systemowych (niezaleznie od narzedzi systemu operacyjnego)

Oprogramowanie Licencjonowany program do nagrywania ptyt CD/DVD.

dodatkowe (3) | Oprogramowanie do zarzadzania videobannerami.

Komputer musi by¢ zaprojektowany i wyprodukowany w catosci przez jednego
producenta oraz wszystkie elementy komputera muszg pochodzi¢ od tego
samego producenta lub by¢ przez niego sygnowane (opatrzone 